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Vasvari Géza alezredes:

A KATONAI SZERVEZETEK ELEKTRONIKUS
INFORMACIOVEDELMI KEPESSEGEINEK
FEJLESZTESEVEL KAPCSOLATOS FELADATOK

OSSZEFOGLALO: A vezetés és irdnyitds feladatait hatékonyan tdmogatd hiradé-informatikai
rendszerek nagyfoku fejlédésen mentek dt az elmult idészakban. A digitalizdcié és az in-
fokommunikdcids rendszerek toretlen fejlédése, az ezekkel jdré kockdzatok kialakuldsa az
elektronikus informdciévédelem folyamatos fejlédését kbveteli meg. A tanulmdny célja a
katonai szervezetek elektronikus informdciévédelmi képességeinek kialakitdsdval kapcsolatos
feladatok &sszetettségének érzékeltetése.

KULCSSZAVAK: informdcidbiztonsdg, elektronikus informdciobiztonsdg, biztonsdgi menedzs-
ment, informdcidbiztonsdgi kbvetelmények

BEVEZETES

Magyarorszag 1999. évi NATO- és 2004. évi EU-csatlakozasat kozvetleniil megelézden,
illetve azzal egy id6ben alapvetd kovetelményként jelentkezett — az 0 szovetségesekkel
vald hatékony egyiittmiikodés, az igynevezett interoperabilitas teljesiilése érdekében — a
Magyar Honvédség vezetés-iranyitasi és az azt timogato hirad6-informatikai rendszereinek
feliilvizsgalata, kompatibilis eszkdzok beszerzése, a régi eszkdzok rendszerbdl torténd foko-
zatos kivonasa, eljarasok meghonositasa, létrehozasa, megtjitasa. Mindemellett a 20. szazad
végére a digitalizacio térnyerésével, a szamitogépek rendkiviili fejlédésével, az eszkdzok
Osszekapcsolasaval, halozatba szervezésével soha nem latott tavlatok nyiltak az elektronikus
adatkezel6 rendszerek széles korii alkalmazasaban, beleértve a katonai céla felhasznalast is.

Az elektronikus adatkezel6 rendszerek és eszk6zok nagyfokt fejlddése és felhasznalasa,
tovabba az ezek miikodésére informaciodbiztonsagi szempontbdl hatd tényezdk €s cselek-
mények miatt kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
szavatolasa ijabb és Gjabb kihivasokat jelent. Ez j6 alkalmat ad a katonai szervezetek elekt-
ronikus informéaciévédelmi képességeinek fejlesztésével kapcsolatos feladatok publikalhato
informaciokra szoritkozo, 6nallo irdsban valo dsszefoglaldsahoz.

A KATONAI SZERVEZETEK ELEKTRONIKUS INFOBMACIOVEDELMI
KEEESSEGEINEK FEJLESZTESERE HATO TENYEZOK AZ ELMULT
IDOSZAKBAN

Magyarorszag NATO-csatlakozasat megel6z6 idészakban az informaciovédelmet meg-
testesité nemzeti jogszabalyok kifejezetten a mindsitett adatok, azon beliil is leginkabb
a papiralapt adathordozok védelmét irtdk el6. Az akkor hatalyban 1év6, allamtitokrdl és
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a szolgalati titokrol szolo torvény' — ahogy a nevébdl is kideriil — két titokfajtat allapitott
meg. Az egyik a torvény mellékletében meghatarozott, az igynevezett allamtitok korébe
tartozo adat, a masik a torvény altal feladat- és hataskdrében mindsitésre felhatalmazott
szervezeti vezetd altal meghatarozott adatfajtak korébe, az igynevezett szolgalati titokkor-
be tartozo6 adat volt. A kiilfoldi mindsitett adatok vonatkozasaban az 1995-0s jogszabaly
rendkiviil sziikszavura sikeredett. A két nemzeti titokfajtat megkiilonboztetd jogszabaly —
bar napjainkra mar hatalyat vesztette — kozvetetten mindmaig érezteti kedvezdtlen hatasat
a kiilfoldi mindsitett elektronikus adatok feldolgozasahoz kapcsolddd informéciovédelmi
szakfeladatok végrehajtasa soran.

Kifejezetten elektronikus informaciovédelmet leird nemzeti jogszabaly ebben az id6-
szakban nem létezett. A rejtjeltevékenységrdl szold kormanyrendelet? csak a mindsitett
adat kezelésének rendjérél sz616 korméanyrendeletben’ elbirt rejtjelzési kotelezettség ald esd
allamtitok és szolgalati titok védelme érdekében rendelt el feladatokat.

A katonai szervezeteknél a hiradorendszerek, atviteli utak, illetve csatornak rejtjelz6
eszkozokkel vald ,,zarasat”, a rejtjeltevékenységet — az akkori értelmezés szerinti elektronikus
informaciovédelmet —a 002/1996. MHPK intézkedés 1. sz. melléklete* alapjan hajtotta végre a
szakallomany. A rejtjeltevékenység mostanra az elektronikus informaciovédelem részévé valt.
A katonai szervezeteknél elvétve alkalmazott szamitastechnikai eszkdzok mukodtetését —a
fenti jogszabalyokat idSben megel6z6 Magyar Honvédség Informatikai Szabalyzat (Alt/210)
alapjan, a kezelt adatok mindsitési szintjének €s a szervezeti sajatossagoknak megfeleld, az
adott szervezet vezetdje altal kiadott szamitastechnikai védelmi szabélyzat® alapjan hajtottak
végre. A Magyar Honvédség felso szintli vezetése €s a kozépszintii parancsnoksagok szintjén
alkalmaztak — f6leg jelentések tovabbitasara kifejlesztett — szamitastechnikai eszk6zokon futo
célalkalmazasokat; az altaluk eléallitott adathalmazt méagneses adathordozon — megfeleld
informatikai halézat hidnyaban — futarral tovabbitottak. A katonai szervezeteknél a mindsitett
iratokat — jellemzden — leirénapl6 alkalmazasaval, a legtobbszor irogéppel készitették, és
sokszorositassal allitottak eld a kivant példanyszamot. Akkreditalt szamitogéprol, halozatrol
mit sem lehetett sejteni ebben az idében.

A teljes jogti NATO-tagsagunkat megel6zden a katonai szervezeteknél jobbara orosz,
illetve a korabbi Vars6i Szerz6dés tagorszagai altal gyartott és alkalmazott — csaktigy, mint
a tobbi haditechnikai eszkoz vonatkozasaban — tobbnyire elavultnak szamito, tobbségében
analog hirado eszkdzok voltak rendszerben. A kevés kivételt a hazai védelmi ipar képviseldi
altal a Varsoi Szerz6dés megsziinése utan, kizarolag nemzeti felhasznalasra fejlesztett, illetve
a békepartnerségi programban szdvetségesektol atvett eszkozok jelentették.

A szamitogépek és a halozatépitési képességek fejlettségi szintje, a digitalizacio elo-
térbe keriilése, az altala nyerhet6 elonydk felhasznalasanak egyre er6sodo igénye a katonai
vezetési €s iranyitasi folyamatokat hatékonyan tamogato, korszeri elektronikus adatkezeld
rendszerek kialakitasat iranyozta el6 az 1990-es évek masodik felében. A fejlesztések
sziikségszertiségét és gyorsitasat tamasztotta ala a Magyarorszag NATO-csatlakozéasaval
1étrejovo egyfajta egylittmiikodési kényszer, az ebbdl adodo feladatok hatékony végrehajtasat
tamogat6 kommunikaciés rendszerek 1étrehozésa.

1995. évi LXV. (VL. 30.) térvény.

43/1994. (I11. 29.) Korm. rendelet.

79/1995. (V1. 30.) Korm. rendelet.

A HM és MH rejtjeltevékenységének szabélyai.
Alt/210. 199. pont.

[T SV



HSz 2018/5. Vezetés, felkészités 75

A NATO civil strukturaban a Nemzetkdzi Torzson (1S6) beliil, az Egyesitett Hirszerzési
és Biztonsagi Osztaly (JISD?) részeként miikddik a NATO Biztonsagi Hivatala (NATO
Office of Security — NOS), mely felelos a biztonsag atfogd koordinalasaért, feliigyeletéért
és a NATO biztonsagi politikaja megfeleld végrehajtasaért a Szovetségen beliil. A NOS fel-
adatai végrehajtasat az illetd tagorszag biztonsagi hatdsagai — Magyarorszagon a Nemzeti
Biztonsagi Feliigyelet (NBF) — utjan, illetve bevonasaval gyakorolja.

A NATO-csatlakoz4s kiiszobén torvényben® elrendelt médon hozték létre az NBF-t, az
Eszak-atlanti Szerzdés Szervezete (NATO) és a Nyugat-eurépai Unié (NYEU) Biztonsagi
Szabalyzataban el6irt kdvetelmények érvényesitéséért felelds, onallo feladattal és hatosagi
jogkdrrel rendelkez6 szervezetként. Az NBF az EU mindsitett adatok vonatkozasaban az
Eurdpai Uni6 Tanacsa 4ltal hatarozatban® rogzitett, az EU mindsitett adatok védelmét szol-
galo biztonsagi szabalyok figyelembevételével végzi a hatdsagi feladatait. A csatlakozashoz
még sziikséges — a rejtjeltevékenység vonatkozasaban az interoperabilitas egyik alappillérét
jelentd — NATO, valamint NYEU Ko6zponti Rejtjel Elosztéo Hatosag (National Distribution
Authority — NDA) funkci6 ellatdsara a Magyar Honvédség Hirado és Informatikai Parancs-
noksag, Féhirkdzpont, Kozponti Rejtjelz6 Nyilvantartd Alosztalyt jelolték ki.

A csatlakozas utan elektronikus informaciovédelmi szempontb6ol mérfoldkonek tekint-
het6 a NATO-eszkozok felhasznalasaval, ,NATO TITKOS” mindsitési szintli adatkezelésre
feljogositott hirado-informatikai rendszer (mely NATO Irodaautomatizalasi Rendszer [NTAR]
néven keriilt be a kdztudatba) — az egyiittmiikddéshez minimalisan sziikséges szdmu hely-
szinen torténd — telepitése. A NIAR magyarorszagi rendszerelemeinek biztonsagaval és
tizemeltetésével kapcsolatos felelésséget és feladatokat honvédelmi miniszteri utasitdsban'®
hataroztak meg.

A NATO-csatlakozas, a nemzeti kotelezettségvallalasainkbol ad6doé feladatok végrehaj-
tasa, a folyamatban 1év6 haderéreform, a technikai fejlodés és modernizacio az elektronikus
informaciovédelemi szakteriilet folyamatos fejlodését irdnyoztak eld. Az 1ij kihivasok a jog-
szabalyi kdrnyezetben is 0sztonozték a valtozasokat. Tobbek kozott ezeknek is koszonhetd,
hogy a 2003-ban hatalyba Iépett kormanyrendeletben kiilon fejezetben!! hataroztak meg az
elektronikus biztonsagi alapelveket és kovetelményeket, megteremtve ezaltal az elektronikus
informaciovédelem jogszabalyi alapjait, jollehet csak a kiilfoldi mindsitéssel €s jeloléssel
ellatott adat elektronikus biztonsaga vonatkozasaban. Ugyanezen rendelet — egyfajta hiany-
potlasként —a Honvédelmi Minisztérium feleldsségi korébe utalta a Kozponti NATO, illetve
NYEU Rejtjelanyag Eloszto iizemeltetését is.

Az allamtitokrdl és a szolgalati titokrol szolo torvényt hatalytalanitd, mindsitett adat
védelmérél szol6 torvény'? meghozta az attorést a nemzeti és a kiilfldi mindsitett adatok
kezelésében 1évo aranytalansagok megsziintetéséért vivott harcban. A térvény nemzeti
mindsitett adatok biztonsaga vonatkozasaban is az NBF-et azonositotta felelésként, €s négy-
szintli, karalapi mindsitési rendszert vezetett be. A jogszabaly nagymértékben konnyitette
ezaltal a nemzetkozi egyiittmiikddések kapcsan megkotésre keriild — mindsitett adatok

¢ International Staff.

7 Joint Intelligence and Security Division.

8 1998. évi LXXXV. torvény.

9 2013/488/EU tandcsi hatarozat.

10°82/2002. (HK 26.) HM utasitas.

11179/2003. (XI. 5.) Korm. rendelet, IV. Fejezet.
12.2009. évi CLV. térvény.
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cseréjére €s kolesonds védelmére vonatkozo — kétoldalu biztonsagi megallapodasokban az
adatfajtak mindsitési szint szerinti megfeleltetését, a megfeleld informacidévédelmi eljarasok
alkalmazasit. A torvény végrehajtasira kiadott ,,elektronikus” korméanyrendelet'> a NATO
mindsitett adat elektronikus biztonsagaval azonos szintre emelte a nemzeti mindsitett adat
elektronikus biztonsagi kdvetelményeit, megsziintetve az eddig fennallé hidnyossagot.
Késobbi jogszabalyvaltozas némelyest a nemzeti ,,Bizalmas!” min6sitést elektronikus adat
»karara”, de remélhetdleg a nemzetgazdasag elonyére valtoztatta az eredeti elektronikus
biztonsagi kovetelményeket.

A mindsitett adatkezeld rendszerek fejlédésével pairhuzamosan a nem mindsitett adatok
kezelésére alkalmazott rendszerek is jelent6s fejlédésen mentek keresztiil a NATO-csatlako-
z4s Ota eltelt idoszakban. Az 1993-ban kiadott Magyar Honvédség Informatikai Szabalyzat
szerinti ,,Szamitastechnikai Védelmi Szabalyzat” megkozelités helyett nemzetkozi szab-
vanyok (MSZ/ISO 2700x) alapjan kidolgoztak ¢€s 2012-ben kiadtak a Magyar Honvédség
altalanos elektronikus informaciobiztonsagi kdvetelményeit meghatirozo'* HM-utasitést.
Ezt a szabalyz6t a Magyar Honvédség szertedgazo feladatrendszerébol adédodan a sziikséges
miikddési €s egyiittmiikodési feladatok szabalyozott végrehajtasa érdekében — de torvényi
felhatalmazast nélkiilozve, mert abban az idoszakban jogszabalyban rogzitett kovetelmény
még nem allt rendelkezésre — dolgoztak ki.

A mobil eszkdzokkel torténd kommunikacio és adatkezelés biztonsaga érdekében kiadtak
a mobil kommunikacios eszkdzok hasznalatéval kapcsolatos rendszabalyok alapelveirdl sz616'
HM-utasitast, mely alapjan az illetd katonai szervezet vezetdje a helyi sajatossagoknak és a
végzett tevékenységnek megfelelden belso rendelkezésben szabalyozza a mobil eszkozokkel
torténd kommunikacio és adatkezelés biztonsagi kdvetelményeit.

Az allami és az onkormanyzati szervek elektronikus informéaciobiztonsagarol szolo
torvény'® 2013-ban jelent meg. A térvény rendelkezése alapjan a honvédelmi célu elektro-
nikus informacids rendszerek biztonsagi feliigyeletét és a vonatkozo hatdsagi feladatokat a
kormany 4ltal kijel6lt, a honvédelmi d4gazaton beliil miikodd szerv a kormanyrendeletben!’
meghatarozottak szerint latja el. A térvényben leirt honvédelmi célu elektronikus informa-
ciés rendszerek k6zé sorolandé a honvédelemért felelds miniszter altal mitkodtetett Magyar
Honvédség Kormanyzati Célt Elkiiloniilt Hirkozld Halézat's (MH KCEHH) is. A 2015-ben
modositott tdrvény végrehajtasira kiadott BM-rendelet' tartalmazza az elektronikus in-
formaciods rendszer biztonsagi osztalyba, valamint az elektronikus informacios rendszerrel
rendelkezd szervezetek vagy szervezeti elemek biztonsagi szintbe soroldsara vonatkozo
kovetelményeket. A 2012-ben kiadott HM-utasitas szerinti altalanos elektronikus informa-
cidbiztonsagi kdvetelmények feliilvizsgalata — a jogszabalyi kdrnyezetben tortént valtozasok
alapjan — jelenleg napirenden van.

Az ezredforduld utani elso évtizedben 4j tipust fenyegetésként jelentek meg a kiilonb6z6
kiils6 kapcsolatokkal rendelkezd halézatokhoz csatlakozé rendszerekben jelentds karokat
okozo kibertamadasok, melyek akar az egyéni felhasznalo, akar egy orszag miikodését

13:161/2010. (V. 6.) Korm. rendelet.

14:3/2012. (1. 13.) HM utasitas.

15°121/2011. (XI. 10.) HM utasitas.

16.2013. évi L. torvény.

17187/2015. (VIL. 13.) Korm. rendelet, 9. fejezet.
18346/2010. (XII. 28.) Korm. rendelet, 2. melléklet.
19°41/2015. (VIL. 15.) BM rendelet.
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meghatarozo kritikus infrastruktura vonatkozasaban idézhetnek el felbecsiilhetetlen ka-
rokat. Az 11j fenyegetés az integracios szervezetek, igy a NATO és tagorszagai szempont-
jabdl is kiemelt kockazatot jelent. Ezért a NATO kibervédelmi politikdjaval, a végrehajtast
célz6 dokumentumokkal és a nemzetkozi iranyzatokkal 6sszhangban azonositottak a ma-
gyar katonai kibervédelmi stratégiai szintli célokat és feladatokat, majd 2013-ban az MH
Kibervédelmi Szakmai Koncepci6 kiadasarol sz6l6 HM-utasitasban?® meghataroztik az MH
Kormanyzati Célu Elkiiloniilt Hirk6z16 Halozat biztonsagi szintjének emeléséhez sziikséges
szakfeladatokat, kiemelten kezelve a halozati szintii incidenskezeléshez sziikséges korszert,
automatizalt megoldas kialakitasat. A szakteriilet jelentdségét hangstilyozza, hogy a 2014. évi
walesi NATO-csticson?! a kibervédelmi teriilet bekeriilt a NATO kollektiv védelmi feladatai
kozé, a 2016. évi varséi csticson?? pedig a kiberteret j domainként, 0j miiveleti teriiletként
(a kozfelfogas szerint helyteleniil hadszintérként) azonositottak.

A 2014-ben kiadott MH Informatikai Szabalyzat®® (Alt/39) hatalyon kiviil helyezte a
korabban mar emlitett 1993-as elédjét (Alt/210). Az Gj szabalyzat készitése soran tizemel-
tet6i igényként meriilt fel, hogy az tartalmazzon informacidbiztonsagi kovetelményeket,
fiiggetleniil az informacidévédelmi szakteriileten id6kdzben kialakult szabalyozasi rendtdl. Ez
okbol a szabalyzat egy fejezete tartalmazza — atfogo jellegli megfogalmazasban — a hirado-
informatikai rendszerek biztonsaga érdekében sziikséges személyi, fizikai, adminisztrativ
¢s elektronikus informaciobiztonsagi kovetelményeket.

Az elozéekben emlitett szervezetek, szervezeti elemek, szabalyzok és kdvetelmények
ismerete minimalisan szilikséges a katonai szervezetek elektronikus informaciévédelmi ké-
pességeinek fejlesztése soran jelentkezd feladatok hatékony végrehajtasahoz, és jelzi azt az
ugrasszert fejlodést, amit szabalyozasi, szervezési 1épésekkel kovetni, menedzselni kellett.

AZ ADATKEZELO RENDSZEREK KIALAKITASAVAL KAPCSOLATOS
ELEKTRONIKUS INFORMACIOBIZTONSAGI FELADATOK

A kovetkezokben a mindsitett, majd a mas szempontbdl érdekes nem mindsitett adatke-
zeléshez kothetd elektronikus informaciovédelmi képességek kialakitasaval kapcsolatos
feladatokat mutatom be.

A NATO-csatlakozas utan a szovetségesekkel valo egylittmiikddés és a kotelezettség-
vallalasaink teljesitése soran felmeriilé kezdeti személyi, fizikai €s dokumentumbiztonsagi
kihivasok csakhamar €s egyre nagyobb mértékben egésziiltek ki elektronikus informacidbiz-
tonsagi feladatokkal. A hadmiiveleti feladatok ¢s a kozos kiképzések végrehajtasa érdekében
szervezett itthoni vagy kiilfoldi gyakorlatok és rendezvények soran a hadmiiveleti, illetve az
alkalmazoi igényeknek megfelelen kiilonbozo elektronikus informacidovédelmi képességek
kialakitésa, illetve alkalmazasa valt és valik sziikségessé jovoben is. Az egyiittmiikddés
szempontjabol elengedhetetlen mindsitett elektronikus adatkezeld rendszerek biztonsagi
akkreditécios eljarasrendjét csoportféndki szakutasitasban?* szabalyoztak.

20.60/2013. (IX. 30.) HM utasitas, 1. melléklet, 6. fejezet.

2l Wales Summit Declaration, 72., 73. https://www.nato.int/cps/en/natohg/official texts 112964.htm#cyber
(Letoltés idépontja: 2018. 01. 24.)

22 Warsaw Summit Communiqué, 70., 71. https:/www.nato.int/cps/en/natohq/official texts 133169.htm#cyber
(Letoltés idopontja: 2018. 01. 24.)

23 39/2014. (HK 7.) HM utasitas.

24 13/2016. (HK 7.) HVK HIICSF szakutasitas.
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A szakutasitast figyelembe véve a katonai szervezetek mindsitett adatainak kezeléséhez
sziikséges elektronikus adatkezeld képességek kialakitasat mindig a hadmiiveleti alkalmazo
altal pontosan definialt, igynevezett hadmiiveleti igény vagy kovetelmény alapjan kell meg-
kezdeni. Az igénynek tartalmaznia kell az alkalmazok korét, az adatkezelés helyszineit, az
elvart szolgaltatasok és alkalmazasok felsorolasat, a kezelni kivant adatok tipusat, a feldol-
gozni kivant legmagasabb mindsitési szintii adat mindsitési szintjét, biztonsagi osztalyat és
lehetdség szerint a rendszer miikddésével kapcsolatos rendelkezésre allasi kovetelményeket.
Célszertl a kezdetekkor kijeldlni a biztonsagi menedzsmentet is, melyet az tizemeltetd és a
biztonsagért felelds allomany egyiittesen alkot.

A kovetkez6 1épésben kockazatelemzést kell végezni az alkalmazdi kovetelmény alapjan
megtervezett rendszer izemeltetésével és elektronikus biztonsagaval kapcsolatos kocka-
zatok azonositasa érdekében. A hadmiveleti kovetelmények valtoztatisa esetén a kezdeti
kockazatelemzés feliilvizsgalata sziikséges. A mar mikddo rendszer esetében biztositani
kell az iizemeltetési és a biztonsagi kdrnyezet, tovabba az elektronikus biztonsag valtozasait
el6idézé tényezoket figyelembe vevd — a honvédelmi tarca informacidbiztonsig-politika?’
altal meghatarozott gyakorisdgt — kockéazatelemzést, amely alapjan a sziikséges beavatko-
zéasok azonosithatok és végrehajthatok, megvaldsitva ezaltal a rendszer teljes életciklusra
vonatkozo kockazatkezelését.

A kockazatelemzés eredményei alapjan — a mindsitett adatot kezeld szervezet vezetdje
— kiadja a rendszerspecifikus biztonsagi kdvetelményeket meghatarozé dokumentumot,
mely a rendszer részletes leirdsan tul tartalmazza a rendszer altal nyujtott elektronikus adat-
kezeld szolgaltatasra vonatkozo biztonsagi kovetelményeket. Ezzel egy idoben jovahagyja
a maradvanykockazatokat.

A mindsitett adatot kezeld szervezet vezetdje a vonatkozo szakutasitdsban?® megha-
tarozottak alapjan — a rendszerspecifikus biztonsigi kévetelmények (SSRS?’) teljesiilése
érdekében — kiadja az lizemeltetés-biztonsagi szabalyzatot®® (UBSZ), mely eldirja a biz-
tonsagi menedzsment és a felhasznaloi allomany altal betartando védelmi rendszabalyokat.
A felhasznal6i allomanyra vonatkozé védelmi rendszabalyok kisebb terjedelme okéan a
szamukra elegendd rendszabalyokat tartalmazo felhasznaloi tizemeltetés-biztonsagi szabaly-
zatot adnak ki, kiilon a stacioner telepitésii €s kiilon a hordozhaté mindsitett elektronikus
adatkezel6 eszkdzok vonatkozasaban.

Az engedélyeztetési eljarast megeldzden a rendszerspecifikus biztonsagi kdvetelmények-
nek és az iizemeltetés-biztonsagi szabalyzatnak megfelelen eld kell késziteni a rendszert
vagy eszkozt a mindsitett adatok elektronikus kezelésére. Az elokészitett rendszeren, illetve
eszkozon ellendrzést kell végrehajtani az érvényben 1évo kovetelmények alapjan. A feltart
hianyossagok értékelése ¢s kikiiszobolése utan — az illetékes hatésag formai kévetelményei-
nek eleget tevo kérelem beterjesztésével — kezdeményezhetd a rendszerengedély kiadasa.

A biztonsagi menedzsment kdzremiikodik a hatosagi akkreditacios eljaras lefolytata-
saban. A rendszerengedély kiadasarol szol6 hatarozat kézhezvétele utan — a hatarozatban
rogzitetteknek megfelelden — a rendszerspecifikus biztonsagi dokumentumokban eldirtak
szerint végzi a rendszer biztonsigi menedzselését, a vonatkozo szakutasitds® 1. sz. melléklete

25.94/2009. (X1. 27.) HM utasités, ,,A kockéazatok kezelése” fejezet.
26.9/2012. (HK 14.) HVK HIICSF szakutasités.

27 System-Specific Security Requirements Statement.

28 Security Operations; SecOps.

29.10/2012. (HK 14.) HVK HIICSF szakutasitas.
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szerinti biztonsagi ellendrzéseket, a biztonsagi frissitések végrehajtasanak ellendrzését, a
valtozaskezelést, a konfiguraciomenedzsmentet, az incidenskezelést, a sziikséges feliilvizsga-
latokat, valamint felkésziil a rendszerengedély hosszabbitasara, a rendszer ujraakkreditalasara.

Az elézéekben ismertetett ut bejarasaval a katonai szervezet mindsitett elektronikus
adatkezel6 rendszerhez, eszkdzhdz jut. Valodi képességgé ez akkor valik, ha a sziikséges
felhasznaloi személyi biztonsagi feltételeket is megfeleld idében kialakitjak, igy a rendszer-
engedély kiadasaval egy idoben megkezdddhet — a katonai szervezet feladatai végrehajtasat
hatékonyan tdmogat6 képesség — alkalmazasba vétele. Ennek érdekében a rendszer szolgalta-
tasait és alkalmazasait igénybe vevo felhasznalok sziikséges felkészitését, illetve képzését a
rendszer kialakitasanak idérendjében tervezni kell, és lehet6ség szerint végre is kell hajtani.

A fentiek szerinti rendszerbiztonsagi engedélyezési (SA) eljarasrend eredményeként
3 évre érvényes engedélyt adnak ki. A hadmiveleti kdvetelmények valtozatossaga, az el-
vart szolgaltatasok és alkalmazasok megvaldsithatosaganak eldzetes ismerete érdekében a
fenti eljaras kiegésziilhet tovabbi elektronikus informaciovédelmi feladatokkal, melyeket az
alabbiak szemléletesen mutatnak be.

Azoknak a mindsitett elektronikus adatkezel6 rendszereknek az esetében, melyek az
alkalmazasuk soran rejtjelzési kotelezettség ala es6 mindsitett adatokat kezelnek, a biztonsagi
menedzsmentet ki kell egésziteni a rejtjeltevékenységre vonatkozo személyi biztonsagi feltéte-
leket teljesité allomannyal. Az adatkezel6 rendszer kialakitasat a rejtjelbiztonsagra vonatkozo
kovetelmények betartasaval kell végezni. Ha a katonai szervezet korabban nem folytatott
rejtjeltevékenységet, tigy sziikségessé valhat a rejtjeltevékenység fizikai és adminisztrativ
biztonsagi feltételeinek kialakitasa is. A mindsitett elektronikus adatkezel6 rendszerben
alkalmazott rejtjelz6 eszkdz miikodtetését a hatosag a rendszerengedély-kérelem alapjan
kiadott hatarozatban engedélyezi. A Magyar Honvédségnél bevezetett s fejlesztés alatt allo
nemzeti ,, Titkos!” ¢s NATO SECRET mindsitett elektronikus adatok kezelésére engedélyezett
Védett Vezetés Iranyitasi Rendszer (VVIR) altal hasznalt atviteli utak védelme érdekében
—hasonloan a NTAR-hoz — k6zponti menedzsmenttel miikodo Internet Protocol- (IP-) alapt
rejtjelz6 halozat keriilt kialakitasra. Ebbol kovetkezik, hogy a VVIR kozponti kiszolgald
egységeihez — a rejtjelzd halozaton keresztiil — kapcsolodni kivand mindsitett adatot kezeld
katonai szervezeteknek sajat képességiik kialakitasanal és engedélyeztetésénél a vonatkozo
rejtjeltevékenységgel szemben tamasztott biztonsagi kovetelményeket is alkalmazniuk kell.

A mindsitett elektronikus adatkezeld rendszerekre vonatkozo jogszabalyok leginkabb
allando telepitési koriilményekre és altalanosnak mondhat6 alkalmazoéi igényeknek meg-
felel6en allapitanak meg informaciobiztonsagi kdvetelményeket. A tobb katonai szervezet
alegységeibdl létrehozandé ideiglenes harci kotelék, zaszloaljharccsoport vezetési és iranyitasi
feladatait tamogatd mindsitett harcaszati radid- és mindsitett elektronikus adatkezeld rend-
szerek mobil, allandoan valtozo miiveleti kdrnyezetre értelmezhetd védelmi rendszabalyainak
¢és a biztonsagi garancidk bemutatasa, valamint a rendszerek engedélyeztetési eljarasanak
lefolytathatosaga érdekében 2012-ben a hatosag részére gyakorlotéri kornyezetben miiveleti
mozzanatokat mutattak be. A hatdsag a bemutato alapjan elfogadta a miikodési sajatossa-
gokbol kovetkezé alkalmazoi igényeket, és hatdrozatban’' engedélyezte a miiveleti tervezést
megkdnnyitd, modulrendszertien kialakithatd harcaszati radiohalok alkalmazasat.

30 Security Accreditation.
31 Kassai Karoly: Az elektronikus informaciovédelem felsé szintii szervezeti és szakmai torténései a 2005-2015
ko6zotti idészakban. Hadmérnok, X. évfolyam 3. szam, 287.
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El6fordulhat, hogy a kialakitasra tervezett mindsitett elektronikus adatkezel6 rendszer
elvart szolgaltatasai és alkalmazasai funkcionalis miikodése szempontjabol elengedhetetlen
tesztelés> soran mindsitett adatok hasznalata vélik sziikségessé. Ilyenkor a katonai szervezet
kérelmére az engedélyezd hatdsag — a mindsitett adat tesztelési céllal torténd hasznalatanak
engedélyezése érdekében késziilt specialis kockdzatelemzés alapjan — tesztelési engedélyt
(AfT?) ad ki legfeljebb hdrom hénap idétartamra, ami igény esetén akdr tébb alkalommal is
meghosszabbithat6. Tobb szervezetet érintd tesztelés esetén az illetékes szakteriileti eldljaro
szerv koordinalja a tesztelési feladatok végrehajtasat. Nemzetkozi rendszerhez valé csatla-
kozas esetén az akkreditdlé hatosig altal kiadott megfelel8ségi nyilatkozat (SoC>*) illetékes
szervezethez torténd megkiildésével kell igazolni az 6sszekapcsoléssal jard informaciobiz-
tonsagi kovetelményeknek valé megfelelést. A tesztelési engedélyezés sziikségességét mi
sem illusztralja jobban, mint a NATO Biztonsagi Beruhdzasi Program részeként az MH
Légi Vezetési és Iranyitasi Kozpontban (MH LVIK) kialakitas alatt 4116 1égi vezetési és
irAnyitasi rendszer (ACCS*) — napjainkban is folyamatban 1évé — funkcionalis és biztonsagi
tesztjeinek végrehajtasa.

Ideiglenes engedély kiaddsara iranyuld kérelem’® hatésaghoz torténd benyujtdsara van
lehetdség abban az esetben, amikor a mindsitett elektronikus adatkezel6 rendszer kritikus
fontossagu biztonsagi kovetelményei teljesiilnek, de a végleges kialakitas szerinti védelmi
rendszabalyok pontositasa, véglegesitése érdekében sziikséges a rendszer izemeltetésének
megkezdése, folytatasa, nem utolsdsorban a hadmiiveleti alkalmazas szempontjabol kritikus
rendelkezésre allas biztositasa. A beterjesztett kérelemben a katonai szervezet biztonsagi
vezetdjének nyilatkoznia kell arrdl, hogy a fennalldé hidnyossagokat elfogadhaténak tartja
¢s hatasaikat ideiglenes védelmi rendszabalyok bevezetésével ellensulyozza. Az ideiglenes
engedélyezés (ISAY) tobbnyire a kialakitas vagy atalakitas llapotaban 1év6 mindsitett elekt-
ronikus adatkezel6 képességek vonatkozasaban alkalmazhat6. A leggyakrabban alkalmazott
metddus a mar rendszerengedéllyel rendelkez6 mindsitett elektronikus adatkezel6 rendszerek
— id6kdzben megvaltozott TEMPEST-kdvetelményeknek® megfelelé — Gjraakkreditalasa. Ha
az ideiglenes rendszer engedélyét nem hosszabbitjak meg, vagy a végleges rendszer miiko-
déséhez eldirt kovetelményeknek megfeleléen nem alakitjak at, gy a vonatkoz6 eléirdsok
betartasaval meg kell azt sziintetni.

A katonai szervezetnek korlatozott engedélyezési (LSA®) eljaras lefolytatasara irdnyuld
kérelmet* kell az engedélyezé hatdsaghoz benytjtania abban az esetben, amikor a mindsitett
elektronikus adatkezeld rendszert meghatarozott feladatra, célhoz kétve, idében behatarolt
katonai, illetve valsagkezeld feladathoz az eredetileg tervezett izemeltetési helyszintdl,
biztonsagi kdrnyezettol eltérd feltételek kozott kivanja alkalmazni. Az MH 59. Szentgyor-
gyi Dezs6 Repiilébazis (MH 59. SZD REB.) kijelolt allomanya és repiiléeszkozei 2015
szeptemberétdl négy honapon keresztiil balti 1égtérrendészeti (BAP*') feladatokat hajtottak

32 13/2016. (HK 7.) HVK HIICSF szakutasités 1. sz. melléklet 5.2.
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36 13/2016. (HK 7.) HVK HIICSF szakutasités 1. sz. melléklet 5.3
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végre litvaniai telepiilési hellyel. A mtikodési feltételek két helyszinen torténd egyidejti biz-
tositasa érdekében sziikségessé valt a katonai szervezet mindsitett elektronikus adatkezeld
képességei — repiilési feladattervezo rendszer, elektronikai hadviselést tdimogatd rendszer,
miiszaki adatkiértékeld rendszer, irodai munkavégzést timogaté NATO SECRET/Nemzeti
,»Litkos!” és NATO CONFIDENTIAL/Nemzeti ,,Bizalmas!” 6nallo telepitésti rendszerek
szamanak — atmeneti novelése. Mindemellett biztositani kellett a mindsitett elektronikus
adatok cser¢jét a katonai szervezet kecskeméti telephelye és a repiilégépek gyartdi tamogatasat
biztosit6 svéd fél iranyaba is. A BAP-feladat végrehajtasa soran uj hadmitiveleti alkalmazoi
igény fogalmazddott meg az elfogott reptilogépekrol torténd 1égi felvétel készitésére alkal-
mas kép- és hangrogzitd eszkdz hasznalatanak engedélyezésére a mar hatosagi engedéllyel
rendelkezé Gripen repiildgépek fedélzetén. Az UBSZ megfelel$ védelmi rendszabalyokkal
torténd kiegészitése utan a hatdsag hozzajarult a kép- és hangrogzitd eszkdz mikddtetéséhez.

A NATO integralt 1égvédelmi rendszer (NATINADS*?) keretében 2014 oktdberétdl
Magyarorszag is részt vesz a szlovén légtér 1égtérrendészeti feladatainak ellatasaban.
A feladatot szintén az MH 59. SZD REB. repiil6gépei hajtjak végre, Kecskemét helyorség-
bol. A fedélzetre telepitett rejtjelzé eszkdzoknek az orszag teriiletérdl torténd kivitelére és
kiilf6ldén térténd hasznilatara engedélyezési kotelezettség,* valamint a fedélzeten miikodo
mindsitett elektronikus adatkezel6 rendszerek és adathordozoik kezelésének szabalyozasara
kiilon biztonsagi eljarasrend kiadasa valt sziikségessé.

A biztonsagi eljarasrend kialakitasat neheziti, hogy a legtobb szomszédos orszaggal nincs
megallapodasunk arra vonatkozoéan, hogy a bajba jutott, esetleg katasztrofat elszenvedett
reptildeszkoz fedélzetén talalhatdé mindsitett adathordozok és elektronikus adatkezeld rendsze-
rek, rejtjelz6 eszkdzok és rejtjelanyagok megérzése érdekében milyen védelmi rendszabalyok
foganatositasa varhato el az illetd orszag jogosultsdggal rendelkezd szervezeteitdl. Mivel
a légtérrendészeti feladat végrehajtasa elére nem meghatarozhat6 idépontban torténik, igy
az eldzetes engedélyeztetési eljarasi kovetelmény nem értelmezhetd. Ezért a fegyveres 1égi
készenléti szolgalatot ellato repiilogépek esetében a feladat megkezdhetd, de a végrehajtas
elektronikus informaciobiztonsaggal kapcsolatos adatairdl — szintén egy erre kidolgozott
¢és a hatosag altal jovahagyott eljarasrendnek megfelelden — jelentési kotelezettsége van a
katonai szervezet elektronikus informaciévédelmi szakallomanyanak.

A mindsitett elektronikus adatkezel6 rendszerek dsszekapesolasahoz sziikséges mini-
mum biztonsagi kdvetelményeket — a kiils6 csatlakozast megvaldsito technikai rendszert és
eljarasok 6sszességét magaban foglald — rendszerdsszekapesolas-biztonsagi kovetelmények
(SISRS**) dokumentumban kell meghatarozni. Ilyen kvetelményrendszernek vald megfe-
lelés alapjan realizalédhatott Lengyelorszagban az Anakonda 2016 stratégiai hadmiiveleti
¢és harcészati szintli, szamitégéppel tamogatott parancsnoki €s torzsvezetési gyakorlaton
a—nagyjabol 30 eszkdzt magaban foglaldo — Hungarian Mission Network (HMN) és a hazi-
gazda altal izemeltetett Polish Mission Network (PMN) sszekapcsoldsa. A lengyel fél altal
meghatarozott rendszerdsszekapcsolas-biztonsagi kovetelmények és a magyar fél halozatanak
rendszerbiztonsagi kovetelményei alapjan elokészitették a mindsitett elektronikus adatkezeld
rendszert, melyre az akkreditald hatosag kiadta a rendszerengedélyt, tovabba a PMN-hez
torténo csatlakoztatasi engedélyt, a lengyel fél irdnyaba pedig a megfeleléségi nyilatkozatot.

42 NATO Integrated Air Defense System.
4161/2010. (V. 6.) Korm. rendelet, 21. fejezet.
4 System Interconnection Security Requirements Statement.
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Az eset jo példaul szolgal az adott feladatra és idészakra érvényes, korlatozott engedély
kiadasara iranyul6 akkreditacios kérelem benytjtasanal alkalmazando eljarasra is.

A kozelmultban jelentdsen megndvekedtek a szovetségeseinkkel kdzos kiképzési, mii-
veleti €s egylittmikddési feladataink, melyek soran egyre gyakrabban valik sziikségessé
mindsitett adat felhasznalasaval tartando megbeszélések, konferencidk €s mas rendezvények
szervezése. A rendezvény elokészitésének idoszakaban a rendezd katonai szervezet bizton-
sagi vezetdje a feldolgozni kivant mindsitett adat mindsitési szintjének megfeleld személyi,
fizikai, adminisztrativ és elektronikus informaciobiztonsagi védelmi rendszabalyokat tar-
talmazo biztositasi tervet készit a Nemzeti Biztonsagi Feliigyelet mikddésének, valamint
a mindsitett adat kezelésének rendjérdl sz016 kormanyrendelet® alapjan. 2017 jiniusaban —
talan az év legjelent3sebb ilyen tanacskozasaként — rendezték meg a NATO 4. Eszaki Régi6
parancsnoki konferencidjat, melynek az MH Osszhaderénemi Parancsnoksag adott otthont.
A tanécskozason az északi régid partnernemzetei, Finnorszag és Svédorszag is részt vettek.
A NATO SECRET mindsitésti adatokat feldolgozo konferencia védelmi rendszabalyait en-
nek megfeleléen kellett alkalmazni, biztositasi tervét ennek megfelelden kellett elkésziteni.

A nemzetkdzi egyiittmiikddés nemcsak az integracios (NATO, EU) szervezetekhez
kothetd adatfajtak, de nemzeti mindsitett adatok cseréjén és kezelésén is alapulhat. Ilyen-
kor a felek kétoldali megallapodasban rogzitik a mindsitett adatok cseréjérdl és kolcsonos
védelmérol szo6ld biztonsagi szabalyokat, mely megallapodast torvényben erdsitik meg.
A napjainkban hatalyos jogszabalyok alapjan 1étrehozott megallapodasok megfelelden tamo-
gatjak az elektronikus informaciovédelmi feladatok végrehajtasat. De, ahogy azt korabban
emlitettem, elektronikus informaciovédelmi szempontb6l mindmaig eréforras-pazarlast
eredményeznek azok a megallapodasok, melyeknek az allamtitokrol és a szolgalati titokrol
sz016 torvény NATO-csatlakozasunk el6tti hatalyos valtozata képezte az alapjat. Erre jo
példa a Magyar Koztarsasag Kormanya és Nagy-Britannia és Eszak-irorszag Kiralysaga
Korménya kozotti megallapodas, mely szerint Nagy-Britannia és Eszak-frorszag Egyesiilt
Kiralysagaban ,,RESTRICTED” mindsitéssel ellatott informacidt a Magyar Koztarsasagban
L, TITKOS” mindsitéstiként kell kezelni.*® A mindsitett adat kezelésére vonatkozé elektro-
nikus informaciobiztonsagi kovetelményeket ennek megfeleloen kell alkalmazni, beleértve
a TEMPEST — és a cimhez ugyan szorosan nem tartozo, de informaciévédelmi szempont-
bol nem elhanyagolhaté személyi és fizikai biztonsagi — kovetelményeket is. Az emlitett
megallapodas szerinti elektronikus informaciévédelmi képesség kialakitasa és folyamatos
miikddtetése — a védelmi rendszabalyok aranytalansaga miatt — az MH 5. Bocskai Istvan
Lovészdandar és az MH 25. Klapka Gyorgy Lovészdandar szakallomanyat tette és teszi
probara napjainkban is.

A katonai szervezetek mindennapjaiban nem kizaroélag a mindsitett elektronikus adat-
kezel6 képességek kialakitasaval kapcsolatos tennivalok képezik az elektronikus informa-
ciovédelemmel foglalkozok feladatait. Uj hirado-informatikai rendszer vagy infrastruktiira
kiépitése, a meglévo rendszer 1) dsszetevokkel torténd kiegészitése, a rendszerben meglévo
Osszetevok modositasa, cseréje, modernizacidja esetén érvényesiteni kell az elektronikus
informaciobiztonsagi kovetelményeket a nem mindsitett adatkezeld rendszerek vonatkoza-
séban is.

45.90/2010. (I11. 26.) Korm. rendelet, 1X. fejezet.
46.1999. évi XIX. térvény, 1.2.
47.39/2014. (HK 7.) HM utasitas, Alt/39 8.4.
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A kormanyzati céli halozatokrdl szol6 kormanyrendelet felhatalmazasa alapjan a
Magyar Honvédség Kormanyzati Célu Elkiiloniilt Hirk6z16 Halozatot izemeltet, mely-
nek rendszerspecifikus biztonsigi kdvetelményeit csoportféndki szakutasitdsban*® adtak
ki. A honvédelmi célu elektronikus adatkezeld rendszerek lizemeltetése sordn biztonsa-
gi szempontbol alapvetd cél a nyilvanos hirk6z16 halézatoktol valo fizikai elkiiloniilés.
A fizikai elkiilonités azonban a katonai szervezetek teljes elzarasat jelenti a tarsadalom egyéb
szereploivel valo kapcsolattartashoz és egyiittmiikodéshez sziikséges elektronikus adatkezeld
szolgaltatasok igénybevételének lehetoségétol, megnehezitve ezaltal a katonai szervezetek
— vezetési €s iranyitasi feladataihoz alapvetéen nem kotddo — hétkdznapi mikodtetésével
jar6 mas feladatok végrehajtasat is. Az egyiittmiikodési feltételek megteremtése érdekében
az MH KCEHH altal nytjtott bizonyos szolgaltatasok nyilvanos hirk6z16 halézat iranyaba,
illetve iranyabol valo igénybevételének lehetoségét — a sziikséges védelmi intézkedések
bevezetésével egyidejlileg — engedélyezték €s feltételeit kialakitottak.

Elektronikus adatkezel6 rendszereink biztonsdga magas szinten tartasanak egyik zaloga
lehet a technolégiailag megfeleld, fejlett hatarvédelmi rendszer alkalmazasa. A megfeleld
hatarvédelmi rendszer miikodtetésén tul feltétleniil sziikséges, hogy a katonai szervezetek
elektronikus informéciobiztonsagi menedzsment személyei naprakész informaciokkal ren-
delkezzenek a nyilvanos hirk6zl6 halozatokat feszitd, informaciobiztonsaggal kapcsolatos
kihivasokrol, és ezekrdl a sziikséges mértékben tajékoztassak a feleldsségi koriikhoz tartozo
felhasznal6 allomanyt.

A nyilvanos hirk6zl6 halézatok viszonylatdban néhany példa jol mutatja a hirk6z16 ha-
l6zatokhoz kapcsolddo eszkozok, rendszerek, alkalmazott fogalmak, az altaluk megvaldosulod
alkalmazasok és nyujtott szolgaltatasok igénybevételével felmeriild lehetséges kockazatokat.
Jelenleg a legtobb ilyen megoldas a Magyar Honvédségben nincs hasznalatban, de a fejlédés
intenzitasa és a vonatkoz6 trendek alakulasa kikényszeritheti ezek alkalmazasat.

Els6ként, a ,,Big Data” koncepcio kapcesan, oriasi mennyiségti — millidrdos nagysagrendii
—komplex adatrekordot tartalmazo6 halmazra kell gondolni, melynek elemzése és feldolgozasa
hagyomanyosnak mondhat6 szamitasi kapacitas alkalmazéasaval nem kezelhet6 hatékonyan.
Napjainkban masodpercenként tobb 10 TB-nyi (terabyte; 1 TB nagyjabol 220 db egyrétegii
DVD-re irhat6 adatot jelent) adat keletkezik a halozatra feltoltott videofajlok, az elektronikus
levelezés, SMS-kiildés vagy akar log fajl** formajaban. A roppant adatmennyiség tarolasa és
feldolgozasa soran az elektronikus informaciévédelmi kdvetelmények koziil a rendelkezésre
allas biztositasa lehet a legnagyobb kihivas, mivel egy relative lassabb adatelérést biztositd
tarolasi és feldolgozasi mod a sziikséges adat rendelkezésre allasat oly mértékben késleltetheti,
hogy az felhasznaloi szempontbol mar elfogadhatatlan. A koncepcid katonai alkalmazasa—a
jovében — dontéshozatali eljarasok timogatasaban, illetve védelmi rendszerek kialakitasanak
tervezése soran realizalodhat.

A felhdalapti szamitastechnikai szolgaltatasok mindegyikére igaz, hogy — az lizemel-
tetés részleteinek felhasznalo eldli elrejtésével — a szolgaltatd sajat eszkdzparkjan elosztva,
virtualizaci6 alkalmazasaval biztositja azokat. A felhdalapu szolgaltatasok szempontjabol
harom csoport kiilonboztethetd meg. Az elsd az infrastruktura-szolgaltatas, amikor virtualis
hardver, tarhely, halozati kapcsolat és szamitasi kapacitas biztositasa torténik. A masodik a
platformszolgaltatas, amikor az alkalmazas miikodéséhez sziikséges kornyezetet biztositjak.

48.20/2013. (HK 12.) HVK HIICSF szakutasitas.
4 Naplofajl.
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A harmadik pedig a szoftverszolgaltatas, amikor péld4ul a bongészé hasznalataval http™
protokollon keresztiil a szolgaltatas targyat képezé szoftvert lehet hasznalni.

A hozzaférés alapjan megkiilonboztethetd privat, publikus €s hibridfelhd. A privat
felh6szolgaltatas sajat vagy a felhasznald részére kizarolagosan dedikalt eréforrasok alkal-
mazasaval valosul meg. A publikus felhdszolgaltatas esetén a szolgaltatd erdforrasait — a
megfeleld izolacid alkalmazasaval — megosztjak az iigyfelek kozott. Hibrid szolgaltatas
igénybevétel akkor torténik, ha a privat felhd hasznalojanak atmeneti tobbletteljesitmény-
igénye jelentkezik, és ennek kielégitésére publikus szolgaltatast vesz igénybe. A Magyar
Honvédség vonatkozasaban a felhdszolgaltatasok alkalmazasi igénye nem relevans, mivel
biztonsagi szempontbodl kizardlag a sajat eszkdzokbol felépitett privatfelhd-megoldasnak
lenne 1étjogosultsaga, viszont a jelenleg izemeltett infrastruktira, a nyujtott szolgaltatasai
¢s a biztonsagi menedzsment miikdodése garantalja a biztonsagos és hatékony munkavégzést.

A ,,Bring Your own Device” (BYoD) felhivas arra, hogy mindenki hasznalja a sajat
mobilkommunikéaciés eszkozét vallalati kornyezetben is. Ez elonyt jelenthet a munkaltato-
nak abbdl a szempontbdl, hogy nem kell céges mobil eszkozt biztositania, illetve jelentdsen
csokkenthetok az IT-kiadasok. A felhasznalé komfortérzetében is pozitiv valtozast ered-
ményezhet, ha két mobil helyett egyet kell hasznalnia. Biztonsagi kockazatot eredményez
azonban az olyan sajat eszkdz vallalati haldzathoz torténd csatlakoztatasa, amely ugyanakkor
csatlakozik — a gyartok altal az utdbbi idében egyre nagyobb népszertiséggel késziilékbe
integralt — sajat felhdszolgaltatashoz is. Ezeknek a felhdszolgaltatasoknak a legtobb eset-
ben nem ismert a telephelye, ami adatvédelmi kérdés felmeriilése esetén jogi aggalyokat
eredményezhet. A felhasznalok altal vasarolt mobil eszkdzok széles skaldja hatvanyozottan
megndvelheti a vallalati rendszer izemeltetésének biztonsagi kérdéseit. Ezért, ha a vallalat
vezetése nem a biztonsagos és konnyebb tiltd intézkedést valasztva profitalni szeretne a
BYoD jelenségébdl, akkor érdemes lehet a biztonsagi menedzsment €s a vallalati rendszer
részErdl jelentOs tobbleterdforras-igényt mell6z6 termékek engedélyezése és az IT-halozat
ennek megfeleld bedllitdsa. A vallalati haldzat elérésének biztonsagi és a mobil eszk6zon
végezhetd adatkezelés kovetelményeit ennek megfelelden kell meghatarozni és a felhasz-
naldkkal szigortian betartatni.

A masik megoldas, a sajat tulajdonti mobil eszkoz vallalati menedzselt eszkdzkdrbe
torténd bevonasa nem életszeri. A katonai szervezeteknél a BYoD-felhivast nem adtak
ki, de az MH KCEHH szolgaltatdsaihoz hozzaféréssel és megfeleld sajat tulajdont mobil
eszkozzel rendelkezd felhasznaloknak lehetéségiik van a haldzat altal nytjtott szolgaltata-
sok korlatozott igénybevételére sajat mobil eszkdz alkalmazasaval, tudomasul véve, hogy
a katonai szervezet tulajdonaban 1évo eszkozokre eldirt biztonsagi kdvetelmények ebben
az esetben a sajat késziilék hasznalatara is mérvadok. A rendszerhez torténd csatlakoztatés
soran a felhasznalonak nyilatkoznia kell annak tudomasulvételérdl, hogy a kozponti szerver
a mobil eszkdz biztonsagi szempontbdl 1ényeges beallitasait feliilirhatja. Ennek hianyaban
a rendszerhez torténd csatlakozas nem jon létre. A katonai szervezetek felhasznaldi ezt a
képességet jellemzden irodai kornyezetben nem alkalmazzak, ezért nem azonosithato teljes
mértékben a BYoD koncepciojaval.

30 Hypertext Transfer Protocol.
3! Hozd a sajat eszkdzodet.
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A vilagban alkalmazott IoT-eszkdzok™ darabszama — a Gartner™ el6rejelzése alapjan —a
2009. évi 1,2 milliardrol, 2020-ra 7,3 milliardra névekszik. Ezek az eszk6zok kezeldi felii-
letet nem feltétleniil tartalmazo szenzorok, melyek képesek az internethez vezeték nélkiili
kapcsolaton csatlakozva a kdrnyezetiikre — vagy magat az IoT-eszkozt tartalmazo termék
miikddésére — jellemz6 adatok automatikus tovabbitasara az adatfeldolgozo rendszer felé.
Az évtized végére az IoT-komponensek koltségei annyira lecsokkennek, hogy barmilyen
terméknek alapfelszereltségévé valhat a halozati kapcsolodas képessége. A mobiltechnolo-
giak fejlédése, az eszkozok méretének csokkenése lehetdvé teszi azok biztonsagtechnikai
rendszerekben vald alkalmazasanak elterjedését, vagy akar mozgo platformokra torténd
felszerelését. A beléptetd-, azonosito-, behatolasra figyelmeztetd, detektalod-, riasztd- vagy
akar felderitorendszerekben torténd alkalmazasa lehetdséget adhat az IoT-eszk6zok katonai
célu hasznositasara is.** Az loT-eszkdzok alkalmazéasanak hasznossaga a gazdasag hatékony
miikddése szempontjabdl vitathatatlan, de elektronikus informaciévédelmi szempontbol kozel
sem elhanyagolhat6 az a tény, hogy a szenzorok az interneten teljesen nyilt adatforgalmat
bonyolitanak a feldolgozoérendszer iranyaba, ami jelentds kockazatot eredményezhet az
adatok bizalmassaga szempontjabol.

A mar emlitetteken kiviil szot kell ejteni arrdl is, hogy zsarolovirusok terjesztése az utobbi
idészakban a kiberbiindzés egyik alapveté mdodszerévé valt. Leginkabb a nem biztonsagos
webhelyek latogatésaval, a letdltésekkel és az elektronikus levél malware>-t tartalmazo
csatolmanyanak megnyitasaval érkezhetnek ezek a virusok a felhasznal6 szamitogépére. Az
aktivalodas utan olyan titkositasi eljarast alkalmaznak a felhasznal6 adatain, mely a visszaal-
litashoz sziikséges kulcs ismerete nélkiil szinte feltdrhetetlenné teszi azokat. A kulcsot anyagi
ellenszolgaltatasért cserébe hajlanddak 4tadni a virus terjesztéi. A Cybersecurity Ventures®®
elérejelzése szerint a vilagon a kiberbiindzés altal 2015-ben okozott karok mértéke 2021-re
megduplazodik, és meghaladja a hatezer milliard dollart, melynek egyre jelentsebb részét a
zsarolovirusokkal okozott karok teszik majd ki.>” Az el6rejelzés ramutat arra, hogy a fenye-
getést komolyan kell venni és az elektronikus adatkezeld rendszerek biztonsagi szintjének
kockazataranyos emelését végre kell hajtani, mindemellett folyamatosan fejleszteni kell a
felhasznalok biztonsagtudatossagat is.

Mar a 20. szazad kozepén megkezdddtek a mesterséges intelligencia (AI%®) kutatésai,
de a szamitogépek szazadvégi nagyfoku szamitasi képességnovekedése tette lehetove,
hogy mostanra egyre tobb teriileten alkalmazzdk az elért eredményeket. A mesterséges
intelligencia lassan mindeniitt megtalalhat6. Elektronikus informaciévédelmi szempontbol
jelentdsebbnek mondhat6 a keresdmotorokban és az elektronikus levelezés levélszemét-szii-
résében vald alkalmazasa. A jovore vonatkozoan széles tavlatokat nyithat az elektronikus

52 Internet of Things — a dolgok internete.

53 Gartner — amerikai kutatasi és tanicsadé vallalat.

5% Elézetes Megvalosithatosagi Tanulmény ,,Az Internet of Things koordinalt fejlesztése és alkalmazéasanak elter-
jesztése Magyarorszagon” targykorben. Készitette az Informatikai, Tavkozlési és Elektronikai Vallalkozasok
Szovetsége (IVSZ) 2014. janius — 2015. majus, 17-18. http://ivsz.hu/wp-content/uploads/2016/04/az-internet-
of-things-koordinalt-fejlesztese-es-alkalmazasanak-elterjesztese-magyarorszagon-.pdf (Letdltés iddpontja:
2018. 01.22.)

3 Malicious software, malware — rosszindulatu szoftver.

3¢ Cybersecurity Ventures — kiberbiztonsagi kutatassal foglalkozé amerikai vallalat.

57 Cybersecurity Ventures, 2017. Cybercrime Report, 3. https:/cybersecurityventures.com/2015-wp/wp-content/
uploads/2017/10/2017-Cybercrime-Report.pdf (Letoltés idépontja: 2018. 01. 24.)

58 Artificial Intelligence.
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adatkezeld rendszerek védelmi képességeinek novelése terén, melyre sziikség is lesz, a
Cybersecurity Ventures eldrejelzése alapjan ugyanis csak a zsarolovirusokkal elkdvetett
tAmadasok atlagosan 14 masodpercenként fognak bekdvetkezni a vildgon 2019-ben.*® Ez az
adat alatdmasztja, hogy a kiberfenyegetések mértéke mar tilnétt azon a hataron, amit csupan
emberi beavatkozassal hatékonyan kezelni lehetne. A fenyegetések észlelése és a reagalas
kozott eltelt id6 csokkentésével a bekdvetkezd kar is jelentdsen csokkenthetd. A reakcididd
drasztikus csokkenéséhez gyors észlelésre, az elemzési folyamat jelentds leroviditésére és
azonnali automatikus reagalasra van sziikség, melyben jo szolgalatot tehet a rendelkezésre
allo adatokbol és vizsgalt folyamatokbdl allanddan tanuld mesterséges intelligencia. A kutatok
azonban a mesterséges intelligencia fejlodésével egyiitt jard veszélyekre is figyelmeztetnek,
melyeket az alkalmazas sordn ajanlott figyelembe venni.

AZ ADATKEZELGO RENDSZEREK KIALAKITASAVAL KAPCSOLATOS
JOVOBENI ELEKTRONIKUS INFORMACIOBIZTONSAGI FELADATOK

Az afganisztani miiveletek tapasztalatai alapjan a NATO részérdl kezdeményezés sziiletett
egy olyan képesség — kapcsolt miiveleti halozat (FMN®) — kialakitasara, amely a jovébeni
miiveletek soran hatékonyan tAmogatja a vezetési és iranyitasi, dontéshozatali folyamatokat,
valamint az informaciok biztonsdgos megosztasat a miiveletben részt vevd NATO- €s nem
NATO-nemzetek, szervezetek kozott. Az FMN-koncepci6 kialakitasa tobb mérfoldkéhoz
kotott, melyek az elektronikus adatkezel6 rendszerek, tovabba az altaluk kezelt adatok mi-
ndsitési szint szerinti elkiilonitésében kiilonboznek egymastol. A mérfoldkdvekhez tartozo
modellek megvalositasa kiilonb6z6 védelmi rendszabalyok kidolgozasat koveteli meg a biz-
tonsagi menedzsmentt6l. A miiveletekbe felajanlott katonai szervezetek vonatkozasaban, a
szovetséges erdkkel torténd egylittmitkodés érdekében az alapnal magasabb szinti, legalabb
arészleges 6nallosagot biztositd — a kiildetés szempontjabol kritikus szolgaltatasokat ny1jtd
haldzati elemhez csatlakozni képes — képesség kialakitasa indokolt.

A katonai szervezetek elektronikus informacidévédelmi képességeinek kialakitdsa — mi-
nositett elektronikus adatkezelés vonatkozasaban —a VVIR fejlesztésével és kiterjesztésével
folytatodik. A képesség kialakitasanal a korabban mar ismertetett biztonsagi akkreditalasi
eljarasrend, a stacioner mindsitett elektronikus adatkezeld rendszer engedélyeztetése alkal-
mazhatd. A katonai szervezetek feladatrendszerétdl fiiggden kdvetelmény lehet a képesség
tabori kortilmények k6zotti alkalmazasa is, ami a védelmi rendszabalyok kiegészitését, esetleg
masik muveletek engedélyeztetési eljarasainak lefolytatasat is megkovetelheti.

Az EU nagy kiterjedésti halozati miiveletek (OPSWAN®!) rendszere eredetileg a miiveletek
tervezésére, az EU Katonai Tandcs, a miiveleti parancsnoksagok (Operational Headquarters;
OHQ) ¢és a végrehajto erd parancsnoksagok (Force Headquarters; FHQ) viszonylataban
létrehozott legfeljebb EU SECRET mindsitési szintli adat kezelésére engedélyezett hang-,
adat-, elektronikus levél és faxszolgaltatasokat biztosito elektronikus adatkezeld rendszer. Az
EU dontése alapjan ezt a rendszert kiterjesztik minden tagorszag iranyaba az erégeneralas
¢és a mingsitett adatcserék biztonsagos végrehajtasa érdekében. Mivel az EU-harccsoportok

% Cybersecurity Ventures, 2017 Cybercrime Report, 7.
0 Federated Mission Networking.
¢l Operations Wide Area Network.
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katonai szervezetek vonatkozasaban a képesség kialakitdsa a kozeljovében megvalosulhat.®

Az MH KCEHH kibervédelmi képességét — az MH kibervédelmi szakmai koncep-
cidjaban azonositott kibervédelmi feladatok alapjan, az 6sszetettség és a rendelkezésre allo
er6forrasok okan — fokozatos, folyamat jellegli képességfejlesztési modszer mentén alakitjak
ki.®* A katonai szervezetek vonatkozasaban a kibervédelmi feladatokat az illeté szervezet
béke és kiilonleges jogrend szerinti feladatrendszerével 6sszhangban kell meghatarozni.
A funkcidk figyelembevételével azonositani kell a szervezet kibervédelmi céljainak eléré-
séhez sziikséges szervezeti felelosségeket, szervezeti elemeket.

OSSZEGZES, KOVETKEZTETESEK

A hazank NATO-csatlakozésa ota eltelt idoszakban a szakteriilet kovetelményeit meghatarozo
jogszabalyi kdrnyezet jelentdsen atalakult, fejlodott, megfeleld keretet szolgaltatva ezaltal a
tarca- és szervezeti szintli szabalyzok megalkotasahoz, melyek biztositjak a katonai szerve-
zetek elektronikus informaciovédelmi tevékenységének hatékony végrehajtasat.

A digitalizacio és a nagyfoku infokommunikacios fejlodés toretlen folytatodasa ujabb
¢és ujabb kihivasokat eredményez az elektronikus informaciévédelmi szakteriileten, ami
megkdveteli a szabalyozasi kdrnyezetnek az elért eredmények és az informacidbiztonsagi
trendek elemzésén alapuld folyamatos feliilvizsgalatat.

A katonai szervezetek vezetési és iranyitasi feladatainak hatékony tdmogatasat kozponti-
lag tamogatott és lizemeltetett, halozati strukturaban miikodo, az adatkezelés szempontjabol
a teljes halézatban allando6 és egységes védelmi szintet biztositd elektronikus adatkezeld
rendszerek és az altaluk nyujtott szolgaltatasok alkalmazasaval kell megvaldsitani.

Az elektronikus informaciévédelmi képességek kialakitasat és magas szintli fenntartasat
korszerti technikai megoldasok mentén, megfelelden tanusitott termékek és hatékony védelmi
rendszabalyok alkalmazasaval kell megvalositani, kiegészitve mindezt a biztonsagtudatossag
célesoport-specifikus erdsitésével a felhasznalok, az tizemeltetésért feleldsok, a biztonsagért
feleldsok és a dontéshozok vonatkozasaban.

A tanulmany attekintette az elektronikus informacios rendszerek védelmével kapcsolatos
fontosabb szabalyozasi 1épéseket, €s erre tdmaszkodva bemutatta az érdekesebb védelmi
megoldasokat.

Lathat6, hogy a védelmi rendszabalyok kialakulasa, a szolgaltatasok fejlodése egyre
gyorsabb iitemi valtozasokat general, melyek hatasara a jovoben elétérbe kertilnek az auto-
matikus védelmi mechanizmusok, a pusztdn emberi beavatkozast minimalizal6 technikai
megoldasok. Szamszertiileg ndni fognak a haldzati tipusu megoldasok, remélhetdleg kiszoritva
az 6nallo eszk6zok alkalmazasat.

A szdvetségi miiveletek bonyolultsaga ezek mellett megnoveli a kdzos kialakitasu,
iizemeltetésli és biztonsagi menedzselésii halozatok vilagat (lasd FMN), ami a rejtjelzés
¢és annak menedzselése, a biztonsagi feliigyelet, az auditalas, az ellendrzés és elektronikus
eseménykezelés (incidenskezelés) teriiletén olyan uj megoldasokat eredményez, melyek

62 EU Battle Group.

6 The European Council and Common Security and Defence Policy (CSDP). http://www.europarl.europa.eu/
RegData/etudes/STUD/2016/581416/EPRS_STU(2016)581416_EN.pdf3.2.2 (Letoltés idépontja: 2018. 01. 25.)

64 60/2013. (IX. 30.) HM utasitas 1. sz. melléklet 7. fejezet.
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a jelenlegi technikai, szervezési, képzési folyamatok megtyjitasat fogjak megkdvetelni, be-
leértve a logisztikai és a pénziigyi folyamatok megujitasi sziikségességét is.
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