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Csutak Zsolt:

UJ IDOK UJ HADVISELESE — KOGNITIV
BIZTONSAG AZ INFORMACIOS ES
A KIBERHADVISELES KORABAN

OSSZEFOGLALO: A 21. szdzad posztmodern, globalizdlt és a szdmitdgépes rendszerek uralta
kordban radikdlisan megvdltoztak az informdcidszerzés, a kommunikdcid, a tdrsas interakcié
sigy a hadviselés viszonyrendszerei is. A politikai és a gazdasdgi érdekérvényesités sulypontja
dttevédik a kibertérbe, az elektronikus online média hadszintérré vdiltozik, és az informdcié
fegyverré alakul. Allami és nem dllami szereplk haszndljdk a propagandisztikus online mé-
diabefolydsolds puha erékifejté eszkéizeit, amelyek ellen nagyon nehéz hatékonyan védekezni.
A stratégia és a mddszer tulajdonképpen évtizedek dta ismert, csupdn a kibertechnolégiai
megolddsok és forradalmi vdltozdsok teszik Gjszerdivé az informdcios miiveleteket, illetve a hib-
rid hadviselés megnyilvdnuldsi formdit. Azemberek és a tdrsadalmak kognitiv sériilékenysége
apuha eréhatdsok és a hibrid befolydsold hadmdiveletek célpontjdban dj stratégiai elemzé
megkdzelitést és alternativ hadviselési, szocidlpszicholégiai megolddsokat tesz szlikségessé.

KULCSSZAVAK: kibertér, informdcids és pszicholdgiai mdveletek, hibrid, informdcids és elekt-
ronikai hadviselés, kognitiv biztonsdg, médiabefolydsolds, puha eréhatds, propaganda

»A képzelet sokkal fontosabb, mint a tudds.” Albert Einstein!

BEVEZETES

Kozhelyszertinek tiing, ellenben igaz megallapitas, miszerint a 21. szdzad elején uj idok
uj szele fUj a tarsadalmi, technolodgiai €s politikai, kovetkezésképp a katonai interakciok
¢és viszonyrendszerek teriiletén is. Az Ujszert kihivasok ujszer@i stratégiat és megoldasi
alternativakat kivannak, olyan 0j paradigmat, gondolkoddsmoédot, amellyel talan még nem
is talalkoztak sem a dontéshozok, sem digitalis vilagunk hétkoznapi polgarai. Posztmodern
korunk meghatarozé hivoszavai lettek és az utobbi évtized soran alapfogalmakka valtak
olyan kifejezések, mint informacio, digitalis, elektronikai, kiber, tovabba a veliik szoros
Osszefiiggésben hasznalt és értelmezett tag fogalmak, mint tarsadalom, biztonsag, valamint
a szamunkra — a dolgozat téméajanal fogva — kiilondsen fontos hadviselés.

Mindezen valtozasok hatterében fellelhetdek a széles kort globalis politikai és technikai
atalakulasok, trendek, amelyekre reagalni kénytelenek mind a katonai stratégiaalkotok, mind
pedig az elharitdsban, informacidszerzésben és -feldolgozasban érintett biztonsagi szolgalatok.

A dolgozat témajat, alapkérdéskorét tekintve a korlatozott formai és tartalmi keretek
kozott kisérletet teszek a viszonylag 4j stilusu és koncepcidju pszichologiai, illetve informa-

! https://www.citatum.hu/idezet/15580 (Letdltés idépontja: 2018. 05. 05.)
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ci6és miiveletek fobb karakterjegyeinek bemutatasara és jellemzdinek révid ismertetésére.
Tovabba szeretnék ravilagitani a szamitdgépes rendszerek uralta kibertér és a vele szoros
Osszefiiggésben kibontakoz6 elektronikai, kiber- és informaciés hadviselés jellemzdire,
annak tarsadalmi, politikai és szocidlpszichologiai vonatkozasaira.

A KIBERVILAG HALOJABAN

Az elsé 6bolhabort legendas amerikai parancsnoka, Norman Schwarzkopf tabornok elhi-
resiilt bon mot-ja volt 1991-bél, hogy nyavalyds szamitogépekkel nem lehet csatit vivni,’
ellenben 2018-ban kis tilzassal kijelenthetjiik, hogy a mai posztmodern korban mar nem
lehet — vagy csupan nagyon korlatozott médon — szamitogépek igénybevétele nélkiil komoly
és korszer®i hadviselést folytatni. Az amerikai tudomanyos-fantasztikus irodalom vilagabol
1982 6ta kdlesonvett kibertér fogalom?® és a révidesen hozzakapcsolddé kiberhadviselés ma
mar érzékelhetd valosag és 11j alkalmazott hadviselési forma. Ebben a tekintetben viszonylag
gyakran talalkozhatunk a kiberhadviselés és -haboru (cyber warfare and war) egyik név-
adodjanak, Richard A. Clarke professzor veteran amerikai nemzetbiztonsagi elnoki tanacsado
gondolataival, akarcsak neves washingtoni kiberbiztonsagi szakérté munkatarsai, Robert
Knake és Paul Kurtz meghataroz6 véleményével. Az emlitett befolyasos tanacsadok, szak-
értok az ezredfordulo koriil bekovetkezett forradalmi technikai és egyéb valtozasok nyoman
hatarozottan ugy vélekednek, hogy a 21. szazad f6 konfliktusai — allami és nem allami
szereplok kozott egyarant — elsdsorban az Un. kibertérben fognak lezajlani, pontosabban
mér évek 6ta zajlanak.*

A kibertér fogalmanak filozofiai, irodalmi és technikai tartalmakkal is terhelt hasznalata
igencsak szerteagazo, kiilonféle kontextusokban megjelenitett posztmodern eszme. Ezért a
tisztanlatas, illetve a fogalmi zlirzavar elkeriilése érdekében a dolgozatban az amerikai és
mas mérvaddé NATO-tagallamok haderdiben alkalmazott — és a Magyar Honvédségben is
elterjedt — szohasznalatot és kontextust tartom kdvetendonek. Tehat ebben a vonatkozasban
elssorban fizikai, elektronikai jellemzokkel bird mesterséges kornyezetrdl, tovabba kato-
nai és polgari szamitogépes alkalmazasok és rendszerek elleni timadasok el6készitésérol,
kivitelezésérol vagy ezek elharitasardl beszélhetiink.

Ugyancsak emlitésre mélté tény, hogy a fizikai, mérhetd és érzékelhet6 halozati kor-
nyezeten, kibertéren tul 1étezik egy kvazi megfoghatatlan, virtualis masodlagos tér, avagy
kornyezet is, ahol a kibervilag rejtdzkodo, tobbes identitast szerepldi tevékenykednek. Ha
az Osszekapcsolodott szamitdgépes haldzatok, alkalmazasok és mindennemii okoseszk6zok
rendszerét egy nagy globalis komplex egységnek tekintjiik, nevezetesen a dolgok interne-
tének (Internet of Things) a 21. szazadi vilagban, akkor egy igazdn megddbbentd és szinte
felfoghatatlan méreti és bonyolultsdgi masodlagos valésaghoz jutunk. Ez a kibervildg —
illetve mondhatnank, mesterséges hibrid, fizikai és ugyanakkor virtualisan 1étez6 univer-
zum — napjainkban kozel 30 milliard eszkozt és felhasznalot szamlal, és exponencialisan

2 Richard A. Clarke — Robert Knake: Cyber War: The Next Threat to National Security and What to do about
it. Harper & Collins, e-konyv, 2010, 12.

Gibson 1982-ben megjelent Burning Chrome c. novellajaban utal a kibertérre (cyber space) mint metaforara,
habar a sci-fi brit nagymestere, Arthur C. Clarke 1956-0s, a Varos és a Csillagok cimii regényében mar hasz-
nalt teljesen hasonlo leirast, de nem ezzel a kifejezéssel, hanem ,,virtualis matrix”, illetve a ,,virtualis valésag”
hasznalataval. http://www.technovelgy.com/ct/content.asp?Bnum53 (Let6ltés idépontja: 2018. 04. 25.)

4 Clarke-Knake: i. m. 13-18.
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boviilé tendenciat mutat, amelyet ugyanakkor korunkra tipikusan jellemz6 posztmodern és
aszimmetrikus modon csak a vilag lakossaganak fele ér el és hasznalhat.’

A katonai hadszinterek hagyomanyos harmas foldrajzi tipologiajan, kiterjesztésén til a
fenti jelenségek megjelenésével 1étrejott egy tjabb, nem konvencionalis, atipikus hadszin-
tértipus, amely leginkabb a kiberdimenzio szdval irhato le.

Az amerikai és a NATO katonai terminoldgiaban a szamitastechnikdbdl atvett és atlé-
nyegitett kibertér, kibertartomany (cyber domain), illetve informacioés kdrnyezet (information
environment) is gyakran eléforduld fogalom, amely elsdsorban mint a klasszikus négy f6
hadmtiveleti tartomany (operational domain), azaz a szarazfoldi, 1égi, tengeri és ir miiveleti
tartomanyok mellett megjelend kiber-, illetve informacids — €s pszicholdgiai — tartomanyra
torténd utalasként hasznalatos a szakirodalomban.® Az amerikai Védelmi Minisztérium
(Pentagon) Kiberhadviselési Parancsnoksaga (CYBERCOM) altal 2010-ben sszeallitott
korszeri hadmtiveleti fogalomtar meghatarozasa szerint a kibertér egy Osszetett, vélt, il-
letve empirikus valésagot lefed6 fogalom, hiszen megkiilonboztethetd a virtualis, névleges
(notional) entitas a fizikai haldzati, a logikai haldzati €s a rejt6zkddd, nehezen beazonosithato
virtualis kiberszemélyiségek (cyber-persona) haldzata mellett.

A kibertér hadtudomanyi vonatkozast megfogalmazasara és tudomanyos igényi leirdsara
amagyar szakirodalomban elsdsorban a Haig Zsolt ¢s Kovacs Lasz16 altal hasznalt definiciot
¢s leirast érdemes megjegyezni, amely amerikai mintdra szintén az elektronikus halozati
rendszerli adatszerzésre és kiilondsképp tamogaté miiveletekre, tovabba az informacios,
illetve kiberhadszintéren térténd katonai és biztonsagi jellegli miiveletek 6sszességére utal.®

Az amerikai terminolégiaban, elsésorban a RAND® agytrdszt kutatéinak megfogalmaza-
saban az informdcios hadviselés (information warfare) definicioja kozérthetben minimalista,
miszerint minden konfliktus, amely az informacios, illetve digitalis informacids kibertérben
zajlik két vagy tobb szemben allo fél kozott, az az informacids hadviselés fogalmaba és
miifajaba tartozik.'® Az elektronikai és az informécios hadviselés!! sok tekintetben atfedést
mutat, habar katonai doktrina szintjén példaul az amerikai haderé az utdobbit még nem ne-
vesitette, csak alkalmazza. Kétségtelen, hogy napjaink digitalizalt vilagaban az informacios
tér a vilag lakossaga tobb mint felének egyben elektronikusan hozzaférhetd, digitalis adatot
vagy informaciods teret, dimenziot jelent, amelyben élen jarnak példaul a digitalis médiafe-
lilletek, a kozdsségi hdldzatok vagy akar a tdmeges online szerepjatékok (MOBA RPG'?) is.

5 A Statista globalis statisztika portal szerint 2017-ben a vilag lakossdganak csak kb. 51%-a rendelkezett internet-
hozzaféréssel. https://www.statista.com/statistics/269329/penetration-rate-of-the-internet-by-region/ (Letoltés
idépontja: 2018. 05. 10.)

¢ Munk Sandor: A kibertér fogalmanak egyes, az egységes értelmezést biztositd kérdései. Hadtudomany, 2018/1.
szam, 116. http://real.mtak.hu/77921/1/HT20181_115_133_u.pdf (Letoltés idopontja: 2018. 07. 28.)

7 Uo. 117.

8 Haig Zsolt — Kovacs Laszl6: Fenyegetések a cybertérbdl. Nemzet és Biztonsag, 2008/5. szam, 61-69.
http://www.nemzetesbiztonsag.hu/cikkek/haig_zsolt__kovacs_laszlo-fenyegetesek a_cyberterb__l.pdf(Le-
toltés idopontja: 2018. 07. 28.)

 Research ANd Development — kutatas és fejlesztés.

10 Tsaac R. Porche I1I. et al.: Redefining information warfare boundaries for an army in a wireless world. RAND
Corp. — Arroyo Center, 2013, XV. https://www.rand.org/content/dam/rand/pubs/monographs/MG1100/MG1113/
RAND_MG1113.pdf (Letoltés idopontja: 2018. 06. 10.)

11 Uo. XVL

12 Massive Online Battle Arena Role Play Games, vagyis tdmeges harctéri szerepjatékok, amelyeket szimultan
online akar tobb tizmillidan is jatszanak vilagszerte belsé titkositott kommunikacios csatornaval, mint pl.
World of Warcraft, League of Legends, World of Tanks, Hunger Games stb.
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A hazai és az amerikai szakértok elgondolasa szerint az informaciés miiveletek és a
kiberhadviselés formai tulajdonképpen a tagabb kontextust és tartalmu elektronikai hadvi-
selés (electronic warfare) keretében nyilvanulnak meg. Napjaink technikai és halozatalapu
tarsadalmainak kitettsége és fliggdsége az elektronikai rendszerek, haloézatok vilagatol
polgari és katonai vonatkozasban egyarant egyre nagyobb jelentdséggel és befolyassal
bir a politikai dontés-elokészitési és a stratégiai, hadmtveleti folyamatok tervezésekor.
A kiilonféle elektronikai technologiat alkalmazé megnyilvanulasi formai egymast kiegészito,
er6sitd eszkozok lehetnek katonai €s polgari célpontok elleni tdimadasok végrehajtasaban,
amire minden allami és nem allami szervnek vagy akar multinacionalis szervezetnek fel
kell késziilnie napjaink informécios, digitalis tarsadalmaban.'

Az emlitett kibervonatkozasu katonai és biztonsagpolitikai kihivasok és lehetoségek
mellett fontos fogalom és tartalmilag relevans tényez6 a dolgozat cimében is szerepld kognitiv
biztonsag és informdcios ter, kornyezet, illetve hadszintér. Ez utobbi kifejezés elso hallasra
talan tilz6 eufemizmusnak tiinhet, kiilondsen a laikus nagykozonség szamara, ellenben Rand
Waltzman professzornak, a neves RAND Corporation vildghires kutatéjanak és a Pentagon
Fejlett Védelmi Kutatasi Projektek Ugyndksége (DARPA'™) egykori projektvezetdjének
hatarozott véleménye szerint e két fogalompar nagyon jellemzd vonasa és meghatarozo té-
nyezdje napjaink tarsadalmi, védelmi és biztonsagi kdrnyezetének. Waltzman professzornak
az amerikai Szenatus Védelmi és Kiberbiztonsagi Albizottsaga altali meghallgatasan tett
2017. 4prilis 27-1 tantivallomasa'® globalis hatasunak bizonyult nemcsak a biztonsag- és vé-
delempolitikai szakma, hanem a kibervilag hétkdznapi szerepldi szamara is. Dr. Waltzman
— aki 2018 majuséaban két nagy sikerti el6adast is tartott budapesti egyetemeken — nyilvanos
kongresszusi beszamolojaban ugyanis nem allitott mast, mint hogy az internethasznalok és
kiilonosképpen a kozosségi haldzatok tigyfelei folyamatos informacios tamadas és karté-
kony kiils6 befolyasolas alatt allnak vagy allhatnak. A Facebook és a Cambridge Analytica
IT-cégek illegalis adathasznalatai és a 2016-0s amerikai elndkvalasztas orosz befolyasolasi
botranyai révén az ilyen informacios és pszicholodgiai jellegli befolyasol6 tevékenység ujra
a hirek és a figyelem kdzéppontjaba keriilt — a 2007-es észtorszagi'® kibertaimadas, illetve
a 2008-as gruziai haborus események izgalmai'” utan.

Erzékelheté médon megjelent egy tjabb burkolt hadviselési forma, a Waltzman altal
csak informdcios fegyverkezésnek is nevezheté (the weaponization of information)'® jelen-

13 Haig Zsolt: Az informécios tarsadalmat fenyegetd informécidalapt veszélyforrasok. Hadtudomany, X VII. évf.
2007/3. szam, 50-55. http://m.ludita.uni-nke.hu/repozitorium/bitstream/handle/11410/2201/hadtud_2007 3 haig.
pdf?sequence=1&isAllowed=y (Letoltés idépontja: 2018. 07. 28.)

Defense Advanced Research Projects Agency.

Rand Waltzman: The Weaponization of Information — the need for cognitive security. RAND Corp., 2017.
https://www.rand.org/content/dam/rand/pubs/testimonies/CT400/CT473/RAND_CT473.pdf (Letdltés idépontja:
2018. 05. 10.)

Az els6 webhabort (Web War I) néven is emlegetett 6sszehangolt, tobbnapos DDOS jellegii kibertamadas
sorozat az észt allami és tizleti infrastrukturak, szolgaltatok ellen a 2007. aprilis 26-1 ,,bronzkatona éjszakéja”
utan. A kevés visszakovethet6 forras moszkvai szerverekhez vezetett. http://infowar.cepa.org/Briefs/Est/10-
years-after-Web-War-I-in-Estonia (Letoltés idépontja: 2018. 05. 10.)

2008 augusztusaban a dél-oszét—gruz (georgiai) fegyveres konfliktus okan az orosz hadsereg timadast inditott
a griz hadsereg egységei ellen, és a megeldz6 kibertamadasban részlegesen, illetve teljesen ellehetetlenitette az
orszag katonai és polgari iranyitasara szolgalo kritikus infrastruktura tizemeltetését. Daniel Hollis: Cyberwar
case study: Georgia 2008. http://smallwarsjournal.com/blog/journal/docs-temp/639-hollis.pdf (Let6ltés id6-
pontja: 2018. 05. 09.)

18 Waltzman: i. m. 1.
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ség, amelyet a fent emlitett miiveleti opcidk és az elektronikai hadszinterek sajatossagai
hivtak életre az utobbi évtizedek soran. Az aszimmetrikus és a kiberhadviselés kdnnyen
megjegyezhetd szabalyai érvényesiilnek ezen a sajatos hadszintéren is: tudniillik nincsenek
kinyilvanitott hadviseld felek egy elismert hadszintéren, ahogy hadiizenet és uniformis
viselete sem jellemz6 a harcban részt vevo felekre. Ez utobbiak nagyon valtozatos skalaja
¢s széles korli penetracidja jelenti az egyik legnagyobb biztonsagi kihivast és problémahal-
mazt. Waltzman és szdmos mas szakérté megallapitasa szerint manapsag az elérehaladott
technikai lehetdségek révén a kiberhadviselésben az ,,informacios, pszichologiai miivelete-
ket is alkalmazé szereplék (hadviseld felek) szama és jellege teljesen demokratizalodott™."®
Megtalalhatoak kozottiik a kiilonosképpen nagy és befolyasos allami szereplék (gondoljunk
csak elsésorban olyan allamokra, mint az Amerikai Egyesiilt Allamok, Oroszorszag, Kina,
Eszak-Korea, Iran, Izrael), de akar tehetséges és globélis befolyassal biré maganszemélyek
(pl. Ed Snowden, George Soros, Mark Zuckerberg és sokan masok), valamint természetesen
terrorszervezetek (ISIS, al-Kaida) is.?°

A hadtudoméany legtijabb hadviselés-tipoldgija szerint a 4.,2! illetve akdr a 21. szazadi
5. generacids hadviseléshez is sorolhaté kiber- vagy informaciés hadviselési miiveletek
modszerei és célpontjai nagyon valtozatosak lehetnek. Szdmos katonai gondolkodo és had-
tudds meglatasa szerint a jovo konfliktusai és haborti a levegd és az informacios, illetve
kiberhadszintereken fognak elsGsorban lezajlani és elddlni. Ezen a véleményen van Peter
Layton professzor is, az ausztral 1égierd tartalékos szdzadosa és az amerikai védelmi aka-
démia, a tekintélyes Eisenhower College oktatdja, valamint az 5. generdcios, haldzatalapt
— els6sorban 1égi — hadviselés egyik f6 propagaldja.?? Layton szdzados szerint érdemes a
nagy NATO-rivalis hatalmi er6terekre is figyelni, tudniillik a kinaiak és az oroszok is felis-
merték ezt az U1 trendet, hiszen nyilatkozataik, dontéseik, katonai gondolkodasuk stratégiai
irAnyvonalai mind ebbe az irAnyba mutatnak.?’

Ezekhez a katonai fogalmi rendszerekhez kapcsolhaté a manapsag sokszor hivatkozott
hibrid hadviselés tipusa is, amely hatékonyan 6tvozi az aszimmetrikus, az irregularis, az
informacids ¢€s a kiber jellegi miiveletek jellemz6 tulajdonsagait. A fésodorbeli globalis
hiriigynokségek meghatarozo tevékenysége, illetve az ujabb hideghaborunak is cimkézett
amerikai—orosz szembenallas révén a 2013-ban megjelent, és a nyugati szakirdk altal némi
tulzassal csak Geraszimov-doktrinaként* is koztudatba keriilt Gjszer(i orosz hadviselési
stratégia mondhatni slagertémava tette a hibrid €s az informacios miiveletek fontossagat.

Ez azonban természetesen nem kizardlag orosz sajatossag, hiszen ezeket a modszereket,
miivelettipusokat hasonloképpen mar hatékonyan alkalmaztak az amerikai erék a masodik
6bolhaboru idején 2003-ban, a libanoni Hezbollah gerilla-terrorista propagandistai 2006-ban

1% Uo. 3.

20 Uo. 2.

2l Resperger Istvan — Kis Almos Péter — Somkuti Balint: Aszimmetrikus hadviselés a modern korban. Zrinyi
Kiado, Budapest, 2015, 60—65.

22 Peter Layton: Working Paper on Fifth Generation Air Warfare. 2017. http:/airpower.airforce.gov.au/APDC/
media/PDF-Files/Working%20Papers/WP43-Fifth-Generation-Air-Warfare.pdf (Letoltés idépontja: 2018. 05.
10.)

2 Waltzman: i. m. 3-5.

24 Valerij Geraszimov tabornok orosz vezérkari fondk rovid (12 oldalas), &mde annél hatdsosabb tanulmanya a
nemlinedris, hibrid hadviselés fontossagarol. A 2013. 02. 27-én kiadott orosz nyelvii szoveg Az elérelatas értéke
atudomanyban cimmel: https://vpk-news.ru/sites/default/files/pdf/VPK _08 476.pdf (Letdltés idépontja: 2018.
05.10.)
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az Izrael elleni habortban, valamint az iraki ,,Mahdi Hadserege” miiveleti fondkei is a bagdadi
peremkertiletek harcai soran az amerikai kiilonleges erdk ellen. Ez utobbi emlékezetes €s
példaértékii esetnek bizonyult, kiilondsképpen az amerikai fegyveres er6k dontéshozoi és
a kiber-, illetve informacios hadviselés tervezodi, elemzdi szamara. Nagyon kis raforditassal
oriasi médiahatast és pszicholdgiai, kommunikacios és egyben katonai ellenreakciot valtott
ki a ,,Mahdi Hadserege” 2007. marciusi ujszerli akcidja az amerikai kiilonleges er6k meg-
tévesztésével a hatdsos eltereld informacios miiveletének eredményeként.?® Erre az esetre is
vonatkoztathatnank Mark Twain sokat idézett, klasszikussa valt bolcsességét, amely a mai
posztmodern korban aktudlisabb és mélyrehatobb, mint valaha: ,,Egy hazugsag mar rég
korbejarta a vilagot, mikdzben az igazsag még csak a cipdjét huzza.”>

A fenti regionalis katonai konfliktusok politikai fontossaga és médiahatasa hosszu tavon
természetesen eltorpiilt a 2014-ben kezdodott — és a sokat emlegetett Geraszimov-doktrina
gyakorlati mestermiiveként is értelmezhetd — ukrajnai események eurdpai biztonsagpolitikai
jelentOsége és kihatasa mellett. Ez az eseménysorozat az orosz hibrid hadviselés és az azono-
sitatlan ,,udvarias z6ld emberek” — az orosz kiilonleges fegyveres erdk tagjai — jelenségének
reneszanszat eredményezte.

Mindazonaltal a posztmodern hadviselés kategoriajaba sorolhaté kiber-, informacios és
hibrid hadviselés kiilonféle megnyilvanulasi formaiban a stratégiai és a taktikai célok tobbnyire
lesziikithetSek a kdvetkezd kategoridkra:?’ biztonsagi zavarkeltés, alhir- és tévhitterjesztés,
propaganda; technikai és szocidlpszichologiai jellegii terepfelmérés; tarsadalmi kaosz és
panikkeltés; gazdasagi, katonai, kovetkezésképp politikai elonyszerzés. E miiveletsorozat,
illetve folyamat végén a végs6 harcba lendiilés jele a gerinchalézatok és az életfontossagu
szolgaltatasok leallitdsa, illetve irdnyitdsdnak megszerzése a harcold egységek, a kinetikus?®
katonai er6k bevetése elott. Ugyanakkor még ilyen megvaltozott koriilmények, hadéaszati és
hadviselési feltételek mellett is érvényesnek tlinik a habort céljat leird klasszikus clausewitzi
értelmezés, miszerint az ellenséges akaratérvényesités/befolyasolas bonyolult folyamatat
latjuk kiteljesedni még a kibertérben is, csupan teljesen 1 kifinomult technologiak és felet-
tébb heterogén szemben allo felek révén.

KOGNITIV SERULEKENYSEG ES HADMUVELET A KIBERTERBEN

Szamos kiberbiztonsagi szakértd és a nagy globalis holisztikus folyamatokat is érzékenyen
megfigyel6 gondolkodd megallapitasai szerint az emberiség altal alkotott legkomplexebb
¢és leggyorsabban fejlddd tudasbazis és haldzati rendszer, vagyis az internet ¢s a rajta futd
programok, alkalmazasok Osszessége mar nem az, aminek eredetileg kitalaltak. Ezzel a
lehangol6 ténymegallapitassal egyetért €s a dramai tarsadalmi €s technikai atalakulési
folyamatokat is egyarant elismeri az internetes kiberhaldzat atyja, illetve a legnépszeriibb
netes kezelOprogram, a vilaghalé (world wide web) 1étrehozoja, nevezetesen Vinton Cerf
¢és Sir Tim Berners-Lee. Véleményiik szerint 6k sokaig megvaldsulni lattdk nagy almukat,
hogy létrejohet a gondolatok és a tudasmegosztas vilagméretii, szabad, semleges ¢és korlatlan

% Waltzman: i. m. 5.

26 https:/kelgyo.blog.hu/2017/12/18/mark_twain_idezetek (Letéltés iddpontja: 2018. 07. 28.)

27 Roger C. Molander — Andrew Riddile — Peter A. Wilson: Strategic Information Warfare: The New Face of War.
RAND Corp., 1995, 18-20. www.rand.org/pubs/monograph_reports/MR661.html (Letdltés idépontja: 2018.
05.02.)

28 Valodi fizikai katonai eré bevetése az amerikai szakzsargonban (kinetic military force).
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foruma: az internet vilaga. Am a 21. szazad elején bekovetkezett radikalis webes atalakulasok,
a kozosségi halozatok mindent elsdpro ereje, a hamis hirek, altudoményos sarlatansagok és
a multifunkcionalis propaganda 6zéne — nem beszélve az altalunk is gyakran emlitett és
vizsgalt kiberhadseregek, kiberblindzés, fizetett médiatrollok és zsarolovirusok elterjedésérdl
— cslinydn szétziztdk az alapité atyak johiszemdl, idealista elképeléseit.?’

A kibertér fokozddd militarizalodasa és az informacids fegyverkezés mellett érdemes
sz6t ejteniink az ezekkel a folyamatokkal parhuzamba allithaté globalis szocialpszichologiai
jelenségekkel (kognitiv kitettség, sériilékenység, fenyegetettség és disszonancia, illetve infor-
macids buborék) az al- s hamis hirek gyartasa koraban. Ezekrdl a jelenségekrdl nyugodtan
kijelenthetjiik, hogy a hibrid és az 0j generacios informacios hadviselés puha (soft) fegyver
formai, amelyet szamos ,,szemben 4ll6 harcold fél” alkalmaz, legyen az allami vagy nem
allami, akar globalis hatasi multinacionalis iizleti szerepl? is.

A sokat emlitett Waltzman professzor, a RAND Corporation és DARPA kutatoja szerint
a kognitiv sériilékenység napjaink multimédias, képkdzpontl kibervilaganak {6 és egyedi
sajatossaga.’’ Az emberiség torténelmében elézmények nélkiili egyediili modjan manapsig
felfoghatatlan mennyiségii és értelmezhetetlentil sokszinli, ugyanakkor mégis homogén
jegyeket hordozo feliiletes és torzitott informaciodomping zudul az emberekre, amelyekre
sajnalatos modon nincsenek felkésziilve sem intellektualisan, pszicholdgiailag, sem politikai
vagy biztonsagi szempontbol. A Waltzman professzor altal elterjesztett kognitiv sériilekeny-
seg, kitettség (cognitive vulnerability and exposure) is erre a folyamatra, jelenségcsoportra
utal, kiegészitve a szintén altala meghonositott masik fontos fogalommal, amely a webalapu
multimédias technologidk €s a hiranyaggyartas demokratizalédasara (democratization of
online and news-making technologies) fokuszal — annak szamos pozitiv €s még tobb negativ
kovetkezményével. Manapsag tulajdonképpen szinte barki képes minimalis digitalis kész-
séggel és alapismeretekkel j6 mindségl, hihetd és realisnak tiind hang- és videdhiranyagot
szerkeszteni és azonnal kdzzétenni, terjeszteni a vilaghalon. Erre szdmtalan példa van az
utobbi évtizedekbdl, mint a puha erd (soft power) alkalmazasa az iraki, afgdn és egyéb
felkelékkel, illetve terrorista csoportok ellen vivott aszimmetrikus 6sszecsapasok soran.

A tdbbnyire tajékozatlan ¢és feliiletes, azonnal véleményt alkotd polgarok és tarsadalmi,
politikai, gazdasagi csoportosulasok annak a hiranyagnak hisznek, amelyik els6sorban érzel-
mileg hat rajuk és kozelebb all a kognitiv disszonancia® 4ltal befolyasolt vilignézetiikhdz. Bz
anagyon leegyszerusitett és hihetd képvilagu, ellenben hamis vagy torzitott valosagtartalmi
propagandisztikus médiabefolyasolés csak a technikajat és a gyors, globalis tdmeghatasat
letti médiahatalomrol és -befolyasolasrdl beszéliink, elég, ha csak a 20. szazad legnagyobb
hatasu amerikai 0ijsagirdjanak — Walter Lippmann — munkéssagara gondolunk. Az amerikai
szocialista part egyik alapité ideologusa és Wilson elndk szdvegirodja, fétanacsaddja az
1922-ben, illetve 1925-ben megjelent Public Opinion (Kozvélemény) és The Phantom Public

rrrrrr

» Tim Berners-Lee: The system is failing. The Guardian, 2017. 11. 15. https://www.theguardian.com/
technology/2017/nov/15/tim-berners-lee-world-wide-web-net-neutrality (Let6ltés iddpontja: 2018. 01. 15.)

30 Waltzman: i. m. 3.

31 Szocialpszichologiai tudati, érzelmi fesziiltségi allapot, amelyre jellemzd, hogy énmagunk véleményével,
meggyodzddésével egyetértd és azt megerdsitd modon viselkediink, paradox médon akar az ennek ellentmondo,
zavar6 tények ellenében is kitartva allaspontunk mellett. https://www.mimi.hu/pszichologia/kognitiv_disszo-
nancia.html (Letoltés idépontja: 2018. 05. 15.)
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¢és demokrata politikusként — igencsak paradox, elitista médon — megkérddjelezi a modern
tomegtarsadalmak megbizhatosagat, a tomegember képességét targyilagos, észszerii érték-
itélet meghozasara. Sarkalatos és hatalmas vitakat gerjesztd véleménye szerint — amelyet
a késébbiekben a naci, fasiszta ¢s a kommunista diktaturak propagandistai is nagyon jol
ismertek és alkalmaztak — az érzelemvezérelt, 6sztonds és sekélyes tajékozottsagli, mély-
rehaté médiabefolydsolas hatasa alatt 4ll6 személyek, vagyis tomegemberek nem képesek
elfogulatlan, 6nall6 véleményalkotasra és itélkezésre orszagos vagy kiilondsképpen globalis
vonatkozast témakban.>> Waltzman professzor hasonlé felismerése szerint a Lippmann 4ltal
leirtak alapjan a média altal krealt pszeudo- vagy alvalosag, hamis aligazsagok, alternativ
tények (post-truth, alterantive facts) és dsszeeskiivés-elméletek (konteok) uralta alkornye-
zet (pseudo media environment of con-theos) igencsak kisérteties mdédon hasonlit napjaink
virtualis, tilmediatizalt masodlagos valdsagara.’

Kijelenthetjiik, hogy az ujabban sokat emlegetett befolydsolo, illetve pszichologiai
miiveletek (PSYOPS>*) a 21. szdzadi médiavezérelt posztmodern tarsadalmainkban egyfajta
technikai erdkifejtésként, érdekérvényesito eszkdzrendszerként jelennek meg az allami és a
nem allami szereplok fegyvertaraban. Természetes — €s sajnalatos médon — a pszicholdgiai
befolyasolas politikai, katonai és félkatonai alkalmazéasara szamos tragikus példa létezik a
torténelemben, amikor kozvetett vagy kozvetlen modon artd, gonosz szandékbol egy pusz-
titd fegyveres konfliktust megel6zdleg — vagy akar haborut kirobbantd tomeges érzelmi
talfitottség elérése érdekében — alkalmaztak orszagos szinten pszicholdgiai befolyasolasi
miiveleteket. Ez tortént példaul a délszlav haboru idején vagy a ruandai népirtas eléidézésekor
az 1990-es években. A teljesen vagy csak részben hamis hirek, alternativ valosagtartalmak
propagandisztikus terjesztése, a hattérhatalmak uralta vilag kontedinak sejtelmes sugallata
nemcsak a globalis médiakonglomeratumok, hanem a politikai és a katonai vezetdk esz-
koztaraban is el6keld helyet foglal el akar a sajat lakossag, de természetesen legfoképp az
ellenséges orszag polgarainak pszicholégiai, mentalis gyengitése, dsszezavarasa érdekében.

A propaganda, a meggy06zés ¢és a befolyasszerzés évtizedek ota az orosz (szovjet) és
a kinai politika és hadviselés szerves része, kovetkezésképp Szergej Sojgu orosz védelmi
miniszter ez iranyu, 2017. februari nyilatkozata az orosz informacios hadsereg felallitasanak
fontossagarol leplezetlen nyiltsaggal erésiti ezt a trendet.’® A nyiltan felvallalt és nem tul
kifinomult, ellenben annal hatékonyabb orosz média és az informaciés hadviselési formak
mellett sziikséges megemliteni a nagysagrendekkel nagyobb és hatékonyabb kinai allami
informéacios miiveleteket, a kiberhadviselési egységeket és a befolyasolasi gyakorlatot, amelyet
akar tobb milli6 fizetett, illetve dnkéntes hazafi végez politikai és hadaszati elonyszerzési
célokbol. A kozismert €s hires/hirhedt kinai ,,50 centes part” fizetett, illetve parthiiség
alapjan onkéntes online médiasziiréi és kommenteld trolljai, egyes vizsgalatok szerint kb.
450 milli6 kozosségi médiaoldalt és hirfolyamot befolyasoltak vagy tettek tonkre a legna-

32 Walter Lippmann: A kiilvilag az elménkben. In: Angelusz Robert — Tardos Robert — Terestyéni Tamas (szerk.):
Meédia — nyilvanossag — kozvélemény. Gondolat Kiadd, Budapest, 2007.

3 Waltzman: i. m. 3.

34 Psychological Operations.

35 Lasd Kreko Péter szociologus idevagd doktori kutatasaibol sziiletett kdnyvét: Tomegparanoia, az dsszeeskii-
vés-elméletek és alhirek szocialpszicholdgiaja. Athenaeum, Budapest, 2018, 210-220.

3¢ Waltzman: i. m. 3—4.
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gyobb kinai, amerikai és 4zsiai webportalokon.’” A Waltzman professzor 4ltal kidolgozott
és szorgalmazott Un. kognitiv biztonsag®® (cognitive security) fogalma és rendszere erre a
jelenségre probal hatékony valaszt, stratégiai ellenlépést nyujtani az érintett kormanyok és
szervezetek, valamint a tudatosabb, kritikusabb internethasznal6 polgarok szamara.

A fenti relevans orosz és kinai példakon til az amerikai intézkedések és technologiak
jelentds 1épéseldnyben vannak, hiszen szinte minden jelentds, az online, kibervildghoz
kapcsolhato szellemi termék, technikai megoldas, alkalmazas amerikai eredetii vagy az
Amerikai Egyesiilt Allamokban latott el3szor napvilagot.

A 19. szazad kozepén az amerikai elnoki hivatal — James Polk, majd Zachary Taylor
elnokok idején — katonai informaciokat kezeld paranyi titkarsaga mar az 1847-es mexikoi
habortban is hasonlo jellegi felderitd, elemz6, hirszerzo, dezinformalo tevékenységtipu-
sokat alkalmazott az expanzids haborus sikerek érdekében.’® Ugyanakkor mintegy masfél
évszazadnak kellett eltelnie, hogy a Pentagon Bill Clinton elndksége idején, 1999-ben intéz-
ményesitse a kiilonféle védelmi és biztonsagi informaciokat kezeld ligyndkségek munkajat,
és azokat informaciés miiveletek néven és struktiraban egységesitse.*’ Ezt megel6zéen mar
1996 januarjaban a befolyasos RAND Corporation agytroszt javaslatara létrehoztak az Infor-
macids Miveletek [rodajat (Information Operations Office) a Pentagonban, kiilondsképpen
az elektronikai hadviselés (electronic warfare)*' keretein beliil, elsésorban a szamitastechni-
kai és az egyre novekvo fontossagu digitalis informacios térbe, online kérnyezetbe torténd
hangsulyeltolodas miatt. A RAND Corp. szakértdi 1994-96 kozott késziilt elemzésiikben
elsOsorban politikai és nemzetbiztonsagi, masrészt katonai stratégiai fontossagli témanak
értékelték az informaciés miiveleteket a hideghabort kdvetd idészakban.*?

A vilaghalo megallithatatlan boviilésével, a kibertér fontossaganak novekedésével, vala-
mint az ott sokasodd események potencialis hadszintérszerii kibontakozasa révén® eldszor
az amerikai légier6 hozta 1étre sajat kiberhadmiiveleti kdzpontjat 2007-ben. Ezt révidesen
kovette az amerikai 6sszhaderénemi kiberparancsnoksag (CYBERCOM), valamint a globalis
fontossagli NATO Kibervédelmi Kivalésagi Kozpont (CCDCOE**) felallitasa is 2008-ban. Ez
utobbi szimbolikus modon nem mashol, mint a szamos kibertamadast atélt észt fovarosban,
Tallinnban kapott helyet. 2018-ban itt rendezik a vilag legnagyobb nemzetko6zi kiberbiztonsagi
interdiszciplinaris konferenciajat a NATO kiberkozpont 10 éves és az internet hasznalatanak
50 éves évforduldja elbtt tisztelegve.*® Ez a nagyszabasu és kiilondsképpen fontos esemény
a nemzetkozi kiberbiztonsagi tapasztalatcsere egyik foruma, hiszen a posztmodern, hibrid

37 Henry Farrell: The Chinese government fakes nearly 450 million social media comments a year. This is why. The
Washington Post, 2016. 05. 19. https://www.washingtonpost.com/news/monkey-cage/wp/2016/05/19/the-chinese-
government-fakes-nearly-450-million-social-media-comments-a-year-this-is-why/?noredirect=on&utm_term=.
bc3e3e87890 (Letoltés idopontja: 2018. 05. 15.)

3 Waltzman: i. m. 7-8.

¥ U.S. Army War College: Information Operations Primer: Fundamentals of Information Operations. Carlisle,
PA, 2006, 2-8. http://www.csl.army.mil/usacsl/publications/IO-Primer-AY07.pdf (Letoltés idépontja: 2018.
05. 16.)

40 Uo. 10.

4 C2W (Command and Control Warfare), illetve EW (Electronic Warfare — az ellenséges er8k vezetési és ira-
nyitasi, illetve elektronikai rendszerei ellen iranyul6 hadviselés. Molander—Riddile-Wilson (1995): i. m. 26.

42 Uo. 4-6.

4 Roger C. Molander — Andrew Riddile — Peter A. Wilson: Strategic War... in Cyberspace. RAND Corp., 1996.
https://www.rand.org/pubs/research_briefs/RB7106.html (Letoltés iddpontja: 2018. 05. 02.)

4 Cooperative Cyber Defence Centre of Excellence.

4 NATO Kibervédelmi Kivalésagi Kézpontja. https:/www.ccdcoe.org/ (Letdltés idépontja: 2018. 05. 18.)
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hadviselés f6 hadszintere a globalis hatarok feletti kibertérben zajlik. Abban a furcsa kdzeg-
ben, amelyrdl Norton Schwartz tdbornok, az amerikai légierd els6 kiberparancsnoka talaléan
megjegyezte, hogy ,,még egy egyszeril aramsziinet sem lehet tobbé csak sima dramsziinet,

hanem akér egy 6sszehangolt kibertdmadds részének is tekinthets”.4¢

KONKLUZIO

Kozel egy évszazad tavlatabol a globalis média és a kozosségi oldalak hirfolyamanak koraban
Walter Lippmann szavait aposztrofalva ujra kijelenthetjiik, hogy az emberek azt hiszik el,
amit a média és a politikusok el akarnak hitetni veliik.*’” A puha eré és a propagandisztikus
befolyasolas alkalmazasa annak szubtilis, burkolt jellege és nehezen felderithetd volta révén
népszert és hatékony mddja egy célcsoport — ellenséges vagy akar sajat orszag, tarsadalom
— dezinformalasara, szétzilalasara és pszichologiai, mentalis, politikai, kovetkezésképp
fegyveres ellenallasanak felbomlasztasara még a hagyomanyos fegyveres erék bevetése
el6tt vagy akar azok helyett. A média mint sokszor emlegetett hatalmi tényez6 évtizedek
ota hatékonyan miiveli a katonai terminologiaban informéacios és pszichologiai miiveletek
néven ismertté valt tevékenységi formakat a mindenkori politikum elvarasai, illetve sajat
érdekei mentén.

Amint szembesiilhettiink a RAND Corporation kutatéi és kiillondsképpen Waltzman
professzor megallapitasaival, napjainkban az informacié — legyen az valds vagy valotlan
tartalmi — fegyverré valt egy globalis, virtualisan mediatizalt hadszintéren, amelynek hatasa
aldl valdjaban csak akkor lehetne mentesiilni, ha valaki kilépne az élet szinte minden teriiletét
athato technikai civilizaciobol. Nyilvanvaldan egy ilyen 1€pésnek végzetes kovetkezményei
lennének arra a személyre vagy csoportra nézve napjaink egymasra utalt, kolcsondsen ki-
szolgaltatott globalizalt vilagkereskedelmi rendszerében. Ez az allapot és befolyasolasi trend
nem elhanyagolhat6 kihivast jelent a politikai dontéshozdk és a katonai, illetve a biztonsagi
szolgalatok tagjai szamara, hiszen a burkolt, puha erdkivetitéssel, az informacios, pszichologiai
és kiberhadviseléssel szemben nem igazan 1étezik bevalt forgatokonyv, hatékony ellenlépés
vagy hierarchikus és agilis eljarasrendszer.

Mindezek ismeretében komoly kihivast jelent a dontéshozok és a tarsadalom meghatarozo
szellemi vezetdi szamara, hogy felkészitsék a polgarokat és a biztonsagi, illetve fegyveres
erbk tagjait az ellenséges médiabefolyas, propaganda, alhirterjesztés felismerésére és sem-
legesitésére, tovabba az 1j tipusu, technoldgiaalapti kiber- és hibrid hadviselés f6 jegyeinek
felismerésére. Ez emberfeletti, mondhatni sziszifuszi feladat 6ssztarsadalmi szinten, amit
napjaink felgyorsult, képek ¢és feliiletes élmények vezérelte vilagaban tulajdonképpen csak
hosszu tavon, a tudatos emberi 1ét tdmogatasaval, hatékony oktatdssal lehet kivitelezni.
Nyilvanvalé mddon a fenti miiveletek stratégiai kitervel6i €s alkalmazoi jol ismerhetik a
globalizalodott tomegtarsadalmak szocidlpszichologiajat és f6 mozgatdrugoit — az emberek
biztonsagigényét, alapfelfogasat —, valamint e tényez6k komplex eréhatasainak akar hada-
szati célu alkalmazasaval, befolyasolasaval hatékonyan elérhetik céljaikat. Az informacios
¢s pszichologiai miiveletek els6sorban a hatorszag civil tarsadalmat, a lakossagot célozzak,
mig a technoldgiaalapu kibertdmadasok és -miiveletek a célorszag kritikus infrastrukta-
r4jaban probalnak minél nagyobb kart és zavart okozni. A sokat hasznalt posztmodern

46 Clarke—Knake: i. m. 9.
47 Lippmann: i. m. 28.



HSz 2018/5. HaderGszervezés, -fejlesztés 43

vildg és mindenhat6 elektronikus és nyomtatott sajtduniverzum kivalé ismerdje, Marshall
McLuhan még 1970-ben, az internet és a webalapti kozosségi médiaplatformok 21. szdzadi
paradigmaja elott megfogalmazta baljoslat észrevételét, miszerint ,,a III. vilaghabort mar
egy gerillainformacios habort lesz, amelyben eltlinik a hadsereg €s a civil lakossag kozotti
kiilonbségtétel .3

A 21. szazadban a puha erébehatasok és befolyasold miiveletek fentebb bemutatott
valtozatos formai sokkal hatékonyabb eszkozei lesznek a szemben allo felek stratégiai
elényszerzést célzé harcanak, mint a nyers, kinetikus (fegyveres) erdk alkalmazasa, ami
eddig végigkisérte az emberiség évezredes kiizdelmeit.

A dontéshozoknak tekintetbe kell venniiik a megvaltozott tarsadalmi €és biztonsagi
kornyezetet, technikai kortiilményeket, hiszen a digitalis korban egy nagyszabasu és kolt-
séges fegyveres konfliktust megeldzhet, s6t kivalthat egy atfogd és pusztitd, bénitd hatast
elektronikai, illetve kibertamadds-sorozat a hatorszag kritikus infrastruktiréja ellen, ki-
egésziilve a szintén hatasos pszichologiai befolyasold miiveletekkel a lakossag emocionalis
¢és kognitiv meggy6zésére.

A tanulményban felvazolt és roviden elemzett tarsadalmi, politikai jelenségek, illetve
az uj, 21. szazadi hadviselési forméak fontossaganak amerikai elismeréseként, a rivalis és
a feltérekvo nagyhatalmak (Oroszorszag, Kina), illetve a ,,latorallamokként™ is emlegetett
orszagok (Iran, Eszak-Korea) kiber- és informéacios hadviselésének ellensulyozasa, elharitasa
elokeld helyet és hangsulyt kapott a Trump elndk vezette amerikai kormanyzat altal 2017-
ben kozzétett 1j Nemzetbiztonsagi Stratégiaban® (National Security Strategy), akarcsak a
nemrég bemutatott Nemzeti Védelmi Stratégidban®® (National Defense Strategy) is.

Nyilvanvaléan az Amerikai Egyesiilt Allamok stratégiai ellenfelei is tisztaban vannak
az orszag dobbenetes méretii és elrettentd ereji konvencionalis és nuklearis haderejével,
akércsak sajat korlataikkal, gyengeségeikkel és ersségeikkel egyarant. Eppen ezen okbol
sok rivalis allam és nem allami Amerika-ellenes csoportosulas tudatosan alkalmazza a
gyengébbek fegyverét, vagyis a bemutatott aszimmetrikus hadviselési formékat, észben
tartva Trump elndk nemzetbiztonsagi tanacsadodjanak, az elsé 6bolhabort pancélos hadosz-
talyparancsnokanak, H. R. McMaster tabornok elhiresiilt szavait, miszerint ,,az USA ellen
csak kétféleképpen lehet harcolni: aszimmetrikusan vagy butan”.>!

Lathatoéan mindezek az atfogd allami szinti stratégiai fenyegetések és kihivasok még a
sokat emlegetett ¢s mediatizalt terrorizmus elleni kiizdelmet is hattérbe szoritjak a kdzeljovo-
ben, jelentésen meghatarozva a nemzetkozi kiil- és biztonsagpolitikai szereplok mozgasterét
¢s lehetséges forgatokonyveit.
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A Magyar Honvédség Evkonyve
2017

A hagyoményokhoz hiien a Magyar Honvédség évkonyv

formajaban 0sszegzi az elmult egy év legfontosabb ese-

ményeit, az elért eredményeket és sikereket, mindazon

kihivasokat, amelyek meghatarozéak voltak a hon védelmé-

nek feladatai, torténései terén. A 2017-es év is bévelkedett

ilyen eseményekben, hiszen lassan megszokjuk, hogy a Evkﬁnyve
mindennapi életlink civil szférajaban sem lehet a biztonsag

fogalma Ures frazis.

2017-ben fontos feladataink voltak, amelyek kozil talan
a legnagyobb hangsullyal a ,Zrinyi 2026” Honvédelmi és
Hader6fejlesztési Program, ennek részeként a Magyar Hon- ¥
védség technikai eszkozei korszer(sitésének megkezdése, —Bedoail: = AT, b,
valamint nagy hangsullyal az Onkéntes Teriiletvédelmi Tar- b, ?
talékos Rendszer bevezetése és annak toborzési feladatai : 2
szolgaltattak a legtobb témat a kdozvélemény szamara is.

Torténelmi lehet6éség elétt all a Magyar Honvédség, hiszen a , Zrinyi 2026" Program nyo-
man, a koltségvetési feltételeket is megteremtve valdsagga valhat egy korszer(i eszkézokkel
felszerelt, a kor biztonsagi kihivasaira adekvat valaszokat adé honvédség létrehozésa ugy,
hogy biztositva legyen az a tarsadalombdl épitkez6 hatorszag is, amely 6nként, de tudatosan
gondolkodik és tesz az orszag biztonsagaért. Olyan feladatokrdl beszéliink, amelyek alapjaiban
hatarozzak meg hosszu tavon a honvédelmi képességeinket. Az Onkéntes Tartalékos Rendszer
teriileti alapokra helyezése egy olyan kezdeményezés, egy olyan hosszu tavd honvédelmi
képesség kiépitése, amely kdzvetleniil is megszdlitja a civil tarsadalmunk tagjait, kdzvetleniil
is lehet6séget biztositva a hazank védelmi feladataiban val6 részvételhez.

Dr. Benké Tibor vezérezredes
Honvéd Vezérkar fénok
(Részlet a kdtethez irt el6sz6bdl)




