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Fekete Csanad - Sipos Zoltan hadnagy:

A KIBERTER MEGJELENESE AZ OROSZ KATONAI
MUVELETEKBEN A 2008-AS OROSZ-GRUZ HABORU
TUKREBEN

OSSZEFOGLALO: A tanulmdny célja, hogy a 2008-as orosz-griiz hdboru eseményein keresztuil
bemutassa az informdciés hadviselés kapcsdn megfogalmazddd orosz koncepciok jelleg-
zetességeit és fejlédését. A szakértSk tébbsége szerint e hdbor tekintheté a térténelem elsé
olyan fegyveres konfliktusdnak, ahol a célok elérése érdekében — a katonai mdiveletekkel
pdrhuzamosan — tdmada jelleqli tevékenységek folytak a kibertérben.! A szerzék réviden
dttekintik, hogy az informdciés mdveletek hogyan jelentek meg a hdbortt megelézé évek
orosz katonai stratégidiban és elképzeléseiben. Az irds mdsodik felében arra keresnek vdlaszt,
hogy a hdboru sordn kitlizétt politikai és stratégiai célok elérését mennyiben segitették a
katonai mdveletekkel pdrhuzamosan folytatott informdcios és kibermdiveletek. Végil réviden
bemutatjdk, hogy a konfliktus miképp jdrult hozzd az informdcids mdiveletek felértékel6dé-
séhez és az orosz fegyveres erék modernizdcids programjdhoz.

KULCSSZAVAK: 2008-as orosz—-gruz hdbord, informdcics hadviselés, kibertér, kibermdivelet,
orosz katonai stratégia

AZ INFORMACIOS MUVELETEK MEGJELENESE AZ OROSZ KATONAI
ELKEPZELESEKBEN

A téma szempontjabol fontosnak tartottuk réviden attekinteni az informacios miiveletekre
vonatkozo6 orosz koncepcidk fejlodését a 2008-as orosz—gruz haborut megeléz6 években.
A vizsgalodast célszerti az orosz szakértdknek az informacios miiveletek témakorében meg-
jelent *90-es évekbeli koncepciodival kezdeni, melyekre a korszak jelentds politikai és katonai
valtozasai komoly hatassal voltak. A hideghdborut kdvetd években végbemend atalakulasok
kovetkeztében —amit a geopolitikai folyamatokon tilmenden a globalizacid és az urbanizacio
rohamos mértéki felgyorsuldsa, valamint az infokommunikacios technologiak gyors iitemi
fejlodése formalt — 1 tipust biztonsagi kihivasok jelentkeztek.

A keleti blokk felbomlasa az instabil régiok szdmanak tovabbi ndvekedéséhez vezetett,
igy a ’90-es években a Balkan-félszigeten €s a posztszovjet térségben szamos alacsony
intenzitasu konfliktus robbant ki, Gjabb valsaggocokat eredményezve. A globalis hatalmi
viszonyok atrendezddése jelentds mértékben sziikitette a Szovjetunio ,,0rokdseként” létrejovo
Oroszorszagi Foderacio politikai és katonai lehetéségeit. E korszakban tobb orosz katonai
szakért6 arra hivta fel a figyelmet, hogy a fegyveres konfliktusok természete megvalto-

' David Hollis: Cyberwar case study, Georgia 2008. Small Wars Journal, 2011, 2. smallwarsjournal.com/blog/
journal/docs-temp/639-hollis.pdf (Letoltés idépontja: 2016. 05. 26.)
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zott, és az informaciods folény kivivasa kulcsfontossagu jelentdséggel bir.2 Osszességében
megallapithato, hogy a bipolaris vilagrend dsszeomlasat kovetden a vilagban végbemend
valtozasok és a technologiai fejlodés hatdsara a fegyveres kiizdelem jellege megvaltozott,
aminek koszonhetden a szarazfoldi, a tengeri, a 1égi €s a kozmikus hadszintér mellett a
hadviselés egy tijabb tartomanya jelent meg, melyet a szakértok informacids hadszintérnek
hivnak.?

Az informaciés miiveletek orosz koncepcidinak bemutatasa soran eldszor fontosnak
tartottuk kitérni az olyan alapvetd fogalmakra, mint a reflexiv kontroll vagy a maszkirovka.*
Diane Chotikul 1986-0s tanulmanya szerint a reflexiv kontroll specialisan elokészitett infor-
maciodk kozvetitése az ellenfél irdnyaba, ami olyan dontésre késztet, amely az informaciot
eljuttatod fél érdekeinek megfelel.’ Tobb helyen is olvashatunk az orosz reflexiv kontroll
gyakorlati alkalmazasardl, melyek koziil az egyik legegyszeriibben értelmezhetd példa egy
amerikai szakértd, Timothy L. Thomas tanulmanyabol szarmazik.® Ebben leirja, hogy a
fegyverkezési verseny idején a Szovjet Hadsereg altal évente megrendezett gydzelem napi
paradén az élesben hasznaltnal joval nagyobb robbandfejeket szereltek fel a rakétaikra,
ezzel befolyasolva a nyugati elemzoket. E példabol is 1athato, hogy a szovjet — majd késdbb
az orosz — fegyveres erdk hosszu ideje alkalmazzak a reflexiv kontroll elméletét, foként
operativ szinten megtévesztésre és dezinformaldsra.” A megtévesztés — vagy mas néven
maszkirovka — mar a masodik vildghabortban is alkalmazott modszer, melynek 1ényege, hogy
az dlcazast és a megtévesztést egyiittesen alkalmazzak a kijelolt célok elérése érdekében.®
A megtévesztés soran az oroszok eldszeretettel hasznalnak dezinformacids technikakat,
melyek félretdjékoztatas révén manipuldljak a nemzetkozi kdzvéleményt, hatast gyakorolva
a szemben allo fél politikai dontéshozatalara. A manipulacié lehet teljesen nyilvanval6 — az
egyértelmiiség miatt félrevezetd —, de 1étrejohet késleltetéssel vagy pletykak terjesztésével
is. A megtévesztés konnyen megvaldsithatd konkrét személyek vagy tarsadalmi csoportok
félreinformalasaval, akik késébb a csoportot beliilrél bomlasztjak. A dezinformacios kam-
pany alapvetd célja tehat, hogy befolyasolja az emberek tudatat. A 2014-es ukran valsag
alatt az oroszok Eurdpa-szerte kiterjedt dezinformacids kampanyt inditottak, mely azota
is zajlik. Erre valaszul az amerikai egyesiilt allamokbeli CEPA® egy folyamatosan frissiild
portalt allitott fel, ahol rendszeresen kdzzéteszik jelentéseiket az Oroszorszag altal folytatott
propagandatevékenységekrol.1?

Az informacios miiveletek terén megalkotott elméleteket a gyakorlatban is alkalmaztak,
¢s tetten érhetdek az utobbi idészak konfliktusaiban is. A technologiai fejlédés hatasara

2 S. G. Chekinov — S. A. Bogdanov: The Nature and Content of a New-Generation War. Military Thought:
A Russian Journal of Military Theory and Strategy, 2015, 13. http://www.eastviewpress.com/Files/MT _
FROM%20THE%20CURRENT%20ISSUE_No.4 2013.pdf (Letéltés iddpontja: 2016. 05. 26.)

* Haig Zsolt — Varhegyi Istvan: A cybertér és a cyberhadviselés értelmezése. Hadtudomany, X VIIL. évfolyam,
2. http://mhtt.eu/hadtudomany/2008/2008 elektronikus/2008 e 2.pdf (Letdltés idépontja: 2016. 05. 22.)

4 A maszkirovka (MACKHPOBKA) orosz sz0, jelentése 'alcazas, megtévesztés, elrejtés’.

> Diane Chotikul: The Soviet theory of reflexive control in historical and psychocultural perspective: A preliminary
study. Naval Postgraduate School, Monterey, California, 1986.

¢ Timothy L. Thomas: Russia’s Reflexive Control Theory and the Military. Journal of Slavic Military Studies,
27-1, 2004. https://www.rit.edu/~w-cmmc/literature/Thomas_2004.pdf (Let6ltés iddpontja: 2016. 05. 22.)
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8 Kenneth C. Keating: Maskirovka: The Soviet System of Camouflage. U.S. Army Russian Institute, 1981.
http://www.dtic.mil/dtic/tr/fulltext/u2/a112903.pdf (Letoltés idépontja: 2016. 05. 24.)

° The Center for European Policy Analysis — Eurdpai Politikai Elemzések Kézpontja.

10 Lasd http://www.infowar.cepa.org/index/
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létrejovo informacids hadszintér katonai miiveletekben jatszott szerepére mar a *90-es
években zajlo orosz—csecsen konfliktus is ramutatott, amikor a szarazf6ldon zajlé katonai
miiveletekkel parhuzamosan mindkét fél kiterjedt ,,haborut” vivott a kibertérben. A csecsen
szeparatistak az elsok kozott voltak, akik a vilaghalot eszkozként hasznaltak politikai céljaik
elérése érdekében. Politikai tizeneteik és mas informaciok — tobbek kozott a haborus kiada-
sok fedezésére 1étrehozott sacramentdi bankszdmla szama — kozzététele a weben segitette
a csecsen diaszpora egységbe kovacsolasat.!! A csecsenek oroszok ellen folytatott tovabbi
tevékenysége is igen hatékonyak bizonyult: idesorolhatjuk a harcok aldozatairdl késziilt ké-
pek kozzétételét, amivel az orosz hadsereg tulkapasaira hivtak fel a kozvélemény figyelmét.
A technika fejlddésével lehetdvé valt a harcokrol késziilt videok megosztasa, melyeket tobbek
kozott az orosz katonai konvojokon tortént rajtatitésekrol készitettek.

Mindez a kibertér szerepének atértékelésére késztette az orosz kormanyt, amit az
Oroszorszagi Foderacio elndke, Vlagyimir Putyin 1999-ben megfogalmazott kijelentése is
bizonyit: ,, 4 kézelmultban feladtuk ezt a teriiletet... de most vjra beszdllunk a jatékba.”"
Az elndk szavait tettek kovették, igy a masodik csecsen habort idején orosz hackerek
csecsen honlapokat tortek fel, és ezeknek az akcidknak az iddzitése és kifinomultsaga arra
utalt, hogy a tamadok allami hattérrel rendelkeztek. Fontos még megemliteni az Esztorszag
ellen 2007 tavaszan folytatott kiterjedt tamadassorozatot, mely uj megvilagitasba helyezte
a kibervédelem kérdéskorét. A tdmadas hatterében egy masodik vilaghaborus szovjet
emlékmd eltavolitasa allt. A parlament, a kormanyhivatalok, a minisztériumok, a bankok, a
telefontarsasagok és a médiacégek szerverei ellen végrehajtott tomeges tAmadasok eredmé-
nyeként az internetszolgaltatas akadozott, egyes esetekben hosszabb-rovidebb iddre leallt.
A tamadas érzékenyen érintette az észteket, mivel az orszag internetpenetracioja az egyik
legmagasabbnak szamit a vilagon.'

A célpontok kivalasztasa, a timadasok dsszehangoltsaga, preciz kivitelezése és hatékony-
sdga arra mutatott, hogy e tdmadasok hatterében szervezett erék allnak. Az orosz kormany
érintettsége nyilvanvalo, még akkor is, ha ennek bizonyitasara nem allnak rendelkezésre
konkrét bizonyitékok.* Bar az oroszok végiil nem tudtak térdre kényszeriteni Esztorszagot,
a tamadas felkésziiletleniil érte mind az észteket, mind pedig a NATO-t. Az eset jelentds
hatast gyakorolt a NATO kibervédelmi politikajara.

E példakbol is lathatd, hogy Oroszorszag szamara az informacionak mindig is fontos
szerepe volt, legyen sz6 akar haborus helyzetrdl vagy békeidordl. Az informacios hadviselés
felértékelddése nyomon kovethetd az orosz katonai dokumentumokban is. A 2000-ben ki-
adott orosz informaciobiztonsagi doktrina leirja a célokat, az elveket €s a sziikséges alapvetd
iranyelveket. A doktrina Oroszorszag informaciobiztonsagi allaspontjanak alapjaként szolgal.
Magéban foglalja az orszag és az allampolgarok védelmét, valamint az allam érdekeinek
szem elott tartasat. Az allampolgéarok alkotmanyos joga az, hogy az ket megilletd infor-
macidhoz hozzajuthassanak. Oroszorszag felismerte az informacios hadviselés fontossagat,

' Kenneth Geers: Cyberspace and the Changing Nature of Warfare. Hakin9 E-Book 19(3)-6, SC Magazine Black
Hat, 2008, 5. http:/www.carlisle.army.mil/DIME/documents/Cyberspace%20and%20the%20Changing%20
Nature%200f%20Warfare.pdf (Letoltés idopontja: 2016. 05. 20.)

2 Uo.

13 Az 1,34 milli6 észt 75%-a internethasznal6, riadasul Esztorszag az e-kormanyzas éllovasanak szamit.

14 Kertu Ruus: Cyber War I: Estonia Attacked from Russia. European Affairs, 9-1, 2008. http:/www.
europeaninstitute.org/index.php/component/content/article?id=67:cyber-war-i-estonia-attacked-from-russia
(Letoltés idopontja: 2016. 05. 28.)
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¢és rajott arra, hogy egy konfliktus kezdeti szakaszaban konnyen meggyengithetd az ellenfél
vezetési és iranyitasi képessége informacids tamadasok alkalmazasan keresztiil.'S A ka-
tonai konfliktusok tekintetében a dokumentum harom fajta fenyegetést kiilonboztet meg
Oroszorszag veszélyeztetése szempontjabol: az elsd ezek koziil egy olyan veszélyforras,
amely azonnal a hatarokig terjedhet. A masodik egy kozvetlen konfrontalodas az Amerikai
Egyesiilt Allamokkal, illetve a nyugati szovetségesekkel. A harmadik pedig a Kinaval vald
ellentétek gyors és szertedgazo eszkalacidja. Az utdbbi kettd kapcsan a dokumentum azonban
megjegyzi, hogy azok kialakuldsara a jovében kicsi esély mutatkozik.'® Egyes értesiilések
szerint az 1j orosz informdaciobiztonsagi doktrina kidolgozas alatt all, melynek végleges
verzidja varhatdan 2016 végéig fog elkésziilni."”

Osszességében megallapithatd, hogy az informaciés hadviselés részeként az utobbi
idében Oroszorszag egyre ndvekvd hangsulyt fektet kiberképességeinek fejlesztésére.
A hirekben rendszeresen szerepel, hogy orosz hackerek hatolnak be a vilag kiilonb6zd
részein ipari szamitogépeibe, és ott karokat okoznak, vagy informacidkat tulajdonitanak
el onnan. A vilagon végrehajtott kibertamadéasoknal azért jon gyakran szoba Oroszorszag,
mert a hackerek sokszor orosz nyelven kommunikalnak egymas kozott, illetve a fertdzés
kodolasa orosz szavakat tartalmaz. Mindez egyre nagyobb kihivast jelent a NATO ¢és az
Eurodpai Unid szamara, és a két szervezet a tagallamok kozotti egyiittmiikddés erdsitésével
valaszol az informacios térben folytatott orosz lépésekre.

A 2008-AS OROSZ-GRUZ HABORUHOZ VEZETO FOLYAMATOK
ES AZOK GEOPOLITIKAI HATTERE

A konfliktus geopolitikai hattere

Az egykori Szovjetuni6 széthullasa utan 1étrejott posztszovjet térségben Oroszorszdg mar
a kezdetektdl politikai, gazdasagi és katonai befolydsanak fenntartasara tdrekedett. Ennek
érdekében 1991. december 8-4n megalakult a Fiiggetlen Allamok Kozossége (FAK), mely
tagallamainak egy része 1992. majus 15-én Taskentben megkototte a Kollektiv Biztonsagi
Szerzédést (KBSZ), melyben garantaltak a szovetség tagjainak biztonsagat, szuverenitasat
¢s teriileti integritasat egy harmadik fél részérdl érkez6 agresszioval szemben. A szorosabb
védelmi egyiittmiikodés megteremtése érdekében 2002-ben szervezeti reformot hajtottak
végre, mely soran létrehoztak a mai napig miikoddé Kollektiv Biztonsagi Szerzédés Szer-
vezetét (KBSZSZ)."

Information Security Doctrine of the Russian Federation. http:/archive.mid.ru/bdomp/ns-osndoc.nst/1e5f0
de28fe77fdcc32575d900298676/2deaa%eel 5ddd24bc32575d9002¢442b!OpenDocument (Letdltés iddpontja:
2016. 06. 01.)

1 Uo.

Sputnik News: New Russian Nat’l Information Security Doctrine to Be Finalized in 2016. http:/sputniknews.
com/russia/20160204/1034195710/russia-information-security-doctrine.html (Letoltés id6pontja: 2016. 05. 26.)
A szervezetnek jelenleg kilenc allando és egy tarsult tagja van — Gruzia a 2008-as haborut kovetéen, mig Ukrajna
2014-ben valt ki a FAK-bol. Lasd Lipusz Eva: A Kollektiv Biztonsagi Szerzédés Szervezete. Hadtudomény, X XIII.
évfolyam, 1. elektronikus szam, 2013. http://mhtt.eu/hadtudomany/2013/2013 _elektronikus/2013 e lipusz_eva.
pdf (Letoltés iddpontja: 2016. 05. 24.)

A szervezetet eredetileg Oroszorszag, Orményorszag, Kazahsztan, Kirgizisztan, Tadzsikisztan és Uzbegisztan
alapitotta, majd késébb csatlakozott Fehéroroszorszag, Griizia és Azerbajdzsan is.



HSz 2017/1. Nemzetkozi tevékenység 63

E szervezetek Moszkva kiilpolitikai eszkdztaranak fontos elemei, melyekben erds orosz
dominancia érvényesiil, igy ezeken keresztiil Oroszorszag érvényesiteni tudja akaratat a
posztszovjet térségben. A téma szempontjabol fontosnak tartjuk réviden kitérni a dél-kauka-
zusi régio helyzetére, mely stratégiai jelentdséggel bir Oroszorszag szamara, annak foldrajzi
elhelyezkedése és az energiaszallitasban betoltott szerepe miatt. A Dél-Kaukazus teriileten
ugyanis tobb fontos tranzitvezeték fut keresztiil, melyek a Kaszpi-tengeri lelohelyekbdl
szarmazo koolajat és foldgazt Eurdpa iranyaba szallitjak tovabb.

A Szovjetuni6 dsszeomlasa utani években a régio ,,geopolitikai csatatérré” valtozott a
térség regionalis hatalmai — Oroszorszag, Torokorszag és Iran —, valamint a nyugati orsza-
gok — elsésorban az Amerikai Egyesiilt Allamok — koz6tti politikai és gazdasagi rivalizalasa
kovetkezményeként. Ennek kapcsan megallapithato, hogy Oroszorszag tovabbra is a dél-
kaukazusi régio legjelentésebb gazdasagi és katonai hatalma maradt, &m egyes orszdgokban
érzékelhetéen megndtt Washington politikai és gazdasagi befolydsa. Fontos megemliteni,
hogy az orosz befolyas ellenstlyozasa érdekében Ukrajna, Gruzia, Azerbajdzsan és Moldova
1997-ben létrehozta az tigynevezett GUAM-csoportot, hogy Oroszorszagot megkeriilve
biztositsa a Kaszpi-tengeri olaj szallitasi itvonalat.?’ Ezeknek az orszagoknak a fiiggetlenné
valasuk utan az lett az egyik legfobb torekvésiik, hogy a Nyugat felé¢ torténd politikai és
gazdasagi kozeledés révén lazitsanak az Oroszorszagtol valo fliggdségen.

A Kreml allaspontja szerint a Szovjetunio egykori tagkoztarsasagainak megnyerése érde-
kében folytatott nyugati eréfeszitések elsésorban Oroszorszag bekeritésére iranyulnak. Ezért
arégio orszagainak mozgasterét a tranzitvezetékek kérdésében megfogalmazodo gazdasagi
érdekek mellett Moszkva geopolitikai céljai is jelentdsen befolyasoljak. Ezt figyelembe véve
nem meglepd, hogy — a fiiggetlenségét 1991-ben elnyerd — Gruzia és Oroszorszag kapcsolata
mar a kezdetektdl fogva meglehetdsen fesziilt volt, és azt a kdlcsonds bizalmatlansag 1ég-
kore jellemezte. Ebben kulcsszerepet jatszottak az orszag tertiletén talalhatd orosz katonai
tamaszpontok, a két szakadar koztarsasag — Dél-Oszétia és Abhdzia — kérdése, valamint a
Kaszpi-tenger feldl futo kdolajvezetékek kérdésében megmutatkozé eltérd gazdasagi érdekek.

Az orosz vezetés a kezdetektdl ellenségesen fogadta Grizia nyugati orientacios kisérleteit,
ezért Moszkva — annak érdekében, hogy befolyasat fenntartsa a dél-kaukazusi régidban —
igyekezett nyomast gyakorolni az orszagra.”! Az orosz vezetés tobbszor sérelmezte, hogy
Washington aktiv kdzremiikddésével Nyugat-barat demokraciak jonnek létre Oroszorszag
»stratégiai hatso udvaraban”, mely kapcsan Gruziat és Ukrajnat emlitették példaként. Moszkva
tobbszor figyelmeztette Ukrajnat és Gruziat, hogy a NATO-hoz valé kozeledésiiknek negativ
politikai kdvetkezményei lehetnek, mivel ez Oroszorszagot adekvat valaszra kényszeriti.??
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Baku-Thbiliszi—Ceyhan-kdolajvezeték. Lasd Sz. Bird Zoltan: Oroszorszag és a posztszovjet térség
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Az orosz-gruz kapcsolatok alakulasa a haborut megel6z6 években

A téma szempontjabol fontosnak tartjuk réviden attekinteni az orosz—griz kapcsolatok haboru
el6tti alakulasat. A konfliktus gydkere 1991-ig nyulik vissza, ekkor ugyanis a fliggetlenségét
elnyerd gruz allamot a nagyfokt instabilitas ¢s a ki¢lezodo etnikai fesziiltségek formaltak,
melyek hatdsara els6ként Dél-Oszétia, majd Abhazia teriiletén véres harcok robbantak ki.*
Oroszorszag kozvetitésével az 1992-es Szocsi Egyezmény rendezte Dél-Oszétia helyzetét,
Abhaziaban az évekig elhuizodo kiizdelmet lezard 1994-es Moszkvai Egyezmény lehetové
tette ENSZ-megfigyel6k telepitését, mig a békefenntart6 eréket a FAK csapatai adtak. Az
orosz békefenntartok és az ENSZ-megfigyelok megjelenésével a konfliktus befagyott, atfogd
politikai rendezésre azonban nem kertilt sor.?*

A Thbiliszi és Moszkva kozott fennalld konfliktus ezt kdvetden sem sziint meg, mert
mogotte a két orszag eltérd politikai céljai huzodtak meg. Oroszorszag a Szovjetunid széthul-
lasa kovetkeztében elveszitett politikai, gazdasagi és katonai befolyasanak visszaszerezésére
torekedett a posztszovjet térségben. Ez a folyamat Vlagyimir Putyin 1999-es hatalomra
keriilését kovetden felgyorsult, Moszkva — jelent6s gazdasagi novekedéssel alatdmasztva
—nagyhatalmi ambiciokkal 1épett el6 a 2000-es évek masodik felében. Ez sziikségszeriien
konfliktust generalt a nemzetépités tjara 1épett Gruziaval, kiillondsen a 2003-as politikai
fordulatot kdvetden.

Az abhaz ¢és a dél-oszét konfliktus lezardsa utan az Eduard Sevardnadze altal vezetett
gruz kormany a kapcsolatok rendezésére torekedett az orosz allammal, ezért Gruzia 1993.
oktober 21-én csatlakozott a FAK-hoz, majd 1993. december 9-én a KBSZ tagjava valt. Ezt
kovetéen Borisz Jelcin orosz elndk 1994-es tbiliszi latogatasa soran alairtak az orosz—griz
egyittmiikodési szerzodést. Ezt a politikat az évtized végén felvaltotta a Nyugathoz torténd
kozeledés folyamata, melyet a két befagyott konfliktus rendezésének és az orszag teriileti
egysége helyreallitasanak az igénye motivalt. Mindezt segitette, hogy az Amerikai Egyestilt
Allamok érdeklédése megnétt a térség irant, ami kapcsan kiemelhetd a 2003-as ,,rozsas
forradalom” néven emlegetett politikai fordulat, a Baku—Tbiliszi—Cheyan-olajvezeték 2005-
0s megépiilése, valamint az amerikaiak altal biztositott katonai timogatas. Ezt kdvetden
Gruzia 1999-ben kilépett a KBSZ-bdl, majd elérte a teriiletén 1év6 orosz bazisok bezarasat.”
A folyamat Miheil Szaakasvili 2004. januari hatalomra keriilése utan jelentés mértékben
felgyorsult, mely végiil a 2008-as konfliktusba torkollott.?

Osszességében elmondhatd, hogy az 1990-es évek elején kirobbant harcokat kdvetéen
az abhaz és a dél-oszét teriiletek orosz védelem alé keriiltek, melyek lakossagat militarizal-
tak.?” A grazok megoldasi kisérletei — melyek soran felmeriilt egy Grizian beliili autonémia
lehetdsége is — sorra kudarcot vallottak, részben azért, mert Moszkvara nem nehezedett
nyugati nyomas a befagyott konfliktus rendezésére. A 2008-as haborut megel6z6 években

% Emellett Adzsaria is kikidltotta de facto fiiggetlenségét, mely 2004-ig allt fenn — ekkor a gruz csapatok
Miheil Szaakasvili utasitasara helyreallitottak a kozponti kormanyzat ellendrzését a térségben. Lasd Benes
Karoly: Elgjaték egy habortthoz — Gruzia, Dél-Oszétia és Abhazia az 1990-es években. Hadtudomanyi
Szemle, VII. évfolyam, 4. szam, 2014, 74. uni-nke.hu/downloads/kutatas/folyoiratok/hadtudomanyi_szemle/
szamok/2014/2014_4/2014_4 bp_benes.pdf (Letdltés idépontja: 2016. 05. 24.)

2 Uo. 77.

2 Az orosz csapatok kivondsa 2007 novemberében fejezddott be. https://ria.ru/infografika/20071115/88228468.
html (Letoltés idépontja: 2016. 08. 28.)

26 Benes Kéroly: i. m. 78-79.

? German Tracey: i. m. 233.
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Oroszorszag allampolgarsagot adott a szeparatista allamok lakossaganak, valamint tovabb
bovitette a veliik folytatott gazdasagi és biirokratikus kapcsolatokat.?® Az orosz allampol-
garsag megadasa fontos eszkdz volt Moszkva szamara, mert a teriileten €16 orosz lakossag
védelmének tlirligyén lehetdséget biztositott a katonai beavatkozasra, illetve Gruzia szuve-
renitasdnak megkérddjelezésére és aldaknazasara.

A konfliktus kirobbandasahoz vezet6 kdzvetlen folyamatok

A habort kitoréséhez vezetd kdzvetlen eseménysorozat kapcsan az orosz €s a gruz fél allas-
pontjai ellentétesek voltak. E tanulmany kereteit meghaladja annak eldontése, hogy kit terhel
a kozvetlen felel6sség a haboru kirobbanasaért, igy csak az események rovid attekintésére
szoritkoztunk. Megallapithatd, hogy azok Koszovo fiiggetlenségének 2008. februar 17-i
kikialtasa utan (j iranyt vettek,?” miutan az oroszok a két szakadar koztarsasag hivatalos
elismerésével fenyegettek. A 2008 aprilisaban tartott bukaresti NATO-csucson kiadott
nyilatkozat tovabb mélyitette az ellentéteket, melyben utalast tettek arra, hogy Ukrajna és
Gruzia a jovOben a szdvetség tagjava valhat.>

A konfliktus ezen szakaszaban Moszkva a politikai és a diplomdaciai nyomasgyakorlast
katonai eszkozokkel egészitette ki, ami megteremtette egy Gruzia elleni katonai fellépés
eldfeltételeit. A haboruhoz vezetd folyamat fontos allomasa volt egy 2008. aprilis 20-an tortént
incidens, amikor az orosz légierd lel6tte a grazok egyik pilota nélkiili felderitd repiilgépét,™!
¢és ezt kovetden az események a konfliktus gyors eszkalacidjahoz vezettek. Az oroszok
megerdsitették a békefenntartd erdiket Abhaziaban®? — a griz vezetés ezt ugy értelmezte,
hogy kiiszobon all a szakadar kdztarsasag annexidja, valamint egy katonai beavatkozas —,
amire valaszul Grizia megtette a sziikséges Iépéseket, és magasabb késziiltségbe helyezte
szarazfoldi erdit. Fontos megjegyezni, hogy a griz vezetés a Bush-adminisztracié tana-
csaira hallgatva kényesen iigyelt arra, hogy ne provokalja Moszkvat, ne teremtsen indokot
az orosz beavatkozasra.®

2008 nyaran a felek hadgyakorlatokat tartottak. Egyes szerzdk azt hangsulyozzak, hogy
a,,Kaukazus 2008 nevli juliusi gyakorlat’* a habort féprobéajanak tekinthetd, melynek ke-
retében az Eszak-kaukazusi Katonai Korzetben Gsszevont orosz csapatok az Abhaziaban és

2 Uo.

» Uo. 235.

30 Sztaray Péter: Bukarest—a felemas dontések csticstalalkozoja. Kiiliigyi Szemle, 7. évfolyam, 2. szam, 2008, 27. http:/
kki.gov.hu/download/4/7b/b0000/Kulugyi_Szemle 2008 02 Bukarest _a_felem%C3%Als_d%C3%B6nt.pdf
(Letoltés idopontja: 2016. 05. 24.)

31 United Nations Observer Mission in Georgia (UNIMOG): Report of UNOMIG on the Incident of 20 April

Involving the Downing of a Georgian Unmanned Aerial Vehicle Over the Zone of Conflict. 2008. http:/

www.securitycouncilreport.org/atf/cf/%7B65BFCFIB-6D27-4E9C-8CD3CF6E4FF96FF9%7D/Georgia%20

UNOMIG%20Report%200n%20Drone.pdf (Letdltés idopontja: 2016. 05. 24.)

Majusban az oroszok megnovelték az Abhaziaban allomasozod békefenntartd erdik 1étszamat — szamuk ezt

kovetéen 2500-ra nétt —, majd a honap végén egy 400 fos vasitépitd kontingenst telepitettek a szakadar koz-

tarsasagba. Lasd Brian J. Ellison: i. m. 352.

Ariel Cohen — Robert E. Hamilton: The Russian Military and the Georgia War: Lessons and Implications.

Strategic Studies Institute, Carlise, PA, 2011, 18. http:/www.strategicstudiesinstitute.army.mil/pdffiles/

PUBL1069.pdf (Letoltés idépontja: 2016. 05. 20.)

Ezzel parhuzamosan folyt az ,,Immediate Response 2008” tobbnemzeti NATO-hadgyakorlat Gruziaban, melyen

1650 katona vett részt a Partnerség a békéért program kereteiben. Lasd Brian J. Ellison: i. m.
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Dél-Oszétidban allomasozo békefenntartd erfknek torténd segitségnyjtast gyakoroltak.*
Az eldkésziileteket jol mutatja, hogy a gyakorlatot kovetden sok alakulat nem tért vissza
kijelolt allomashelyére, valamint az 58. hadsereg tovabbra is harckésziiltségben maradt.*®
A haboru eldestéjén mindkét fél a masikat okolta a gruz—dél-oszét hataron kialakult, hala-
los aldozatokkal jaré konfliktusért, melyek augusztus 8-an a Dé¢l-Oszétia visszafoglalasa
érdekében inditott gruz szarazfoldi miiveletekhez vezettek.’

Osszességében megallapithato, hogy a hivatalos orosz terminologiaban a griziai
beavatkozas béketamogatd miiveletként jelent meg,*® ami a nyugati szakértk szerint a
nemzetkozi kézvélemény megtévesztését szolgalta.’ Tobb elemzd arra vilagitott ra,*
hogy az oroszok alaposan eldkészitették a griuziai beavatkozast. Minderre tobb tényezd is
bizonyitékul szolgalhat: tobbek kdzott jelentds szamu €l6erd €s technika gyors telepitése a
konfliktus kezdetén. Mindez azt mutatja, hogy az orosz vezetés régota szamolt egy esetleges
fegyveres konfliktus kirobbandsaval a Kaukazus teriiletén, és a haborut megelézden erre
készitette fel a térségben allomasozé erdit.

A haboru eseményei

A tanulmany keretei nem teszik lehetévé a konfliktus eseményeinek részletekbe mend
bemutatésat, igy csupan azok rovid ismertetésére szoritkoztunk. Osszességében megéllapit-
hatd, hogy a Dél-Oszétia visszafoglalasért meginditott gruz miveletek*' f6 célja a févaros
— Chinvali — bevétele, majd ezt kovetden a stratégiai fontossagu Roki-alagut lezarasa volt.*

A kezdeti sikerek ellenére a tdimadas elakadt, az orosz hadsereg vartnal korabbi ellenta-
madasaval augusztus 8-an a délutani 6rakban megkezdddott a gruz csapatok kiszoritasa Dél-
Oszétia teriiletérdl. Az 58. hadsereg kijeldlt alakulatai®® behatoltak a szakadar koztarsasagba,
felmentették az ostrom alatt all6 Chinvalit. A mivelettel parhuzamosan a 4. 1égi hadsereg
két bombazorepiilo-, harom tdmogato repiild- és harom helikopterezrede csapasokat hajtott

végre az elérenyomuld gruz erdk, valamint a hatorszagukban talalhato katonai célpontok

3 Benes Karoly: A 2008-as orosz—griiz haborl hatdsa az eurdpai biztonsagra. Hadtudomanyi Szemle,

6. évfolyam, 3. szam, 2013, 92. http://uni-nke.hu/downloads/kutatas/folyoiratok/hadtudomanyi_szemle/

szamok/2013/2013_3/2013_3 bp_benesk.pdf (Letoltés idopontja: 2016. 05. 20.)

Carolina Vendil Pallin — Fredrik Westerlund: Russia's war in Georgia — Lessons and Consequences. Small

Wars & Insurgencies, 20-2, 2009, 405.

Beseny6 Janos: Ujfajta habor? Internetes hadviselés Gruzidban. Sereg Szemle, VI. évfolyam, 3. szam, 2008.

december, 61-63.

Oroszorszag a haboru kitdrése kapcsan a Dél-Oszétidban elkovetett griz népirtasra és a térségben allomasozo

orosz békefenntartd eréket ért taimadasokra, mig Gruzia a Dél-Oszétia teriiletére torténé orosz atcsoportosi-

tasokra hivatkozott. Lasd Vicken Cheteriana: The August 2008 war in Georgia: from ethnic conflict to border

wars. Central Asian Survey, 28-2, 2009, 156.

¥ Carolina Vendil Pallin — Fredrik Westerlund: i. m. 404.

40" Ariel Cohen — Robert E. Hamilton: i. m. 1.

41 A tamadasban részt vevd graz erék kezdetben 12 000 katonabdl és 72 db T-72 tipust harckocsibdl alltak. Lasd

Ruslan Pukhov — David Glantz: The Tanks of August. Centre for Analysis of Strategies and Technologies, 2010,

47. http://www.cast.ru/files/The Tanks of August sm_eng.pdf (Letoltés idopontja: 2016. 05. 24.)

Ez az atjar6 biztositja az Oroszorszag ¢s Dél-Oszétia kozotti kozvetlen Osszekottetést, és sikeres lezarasa

jelentésen megnehezitette volna az esetleges orosz ellentamadast. Lasd Vizi Sandor: A griiz—orosz haboru

2008. Biztonsagpolitika.hu, 2013, 7. old.biztonsagpolitika.hu/documents/1372765826_Vizi_Sandor_a_gruz_

orosz_haboru_2008 - biztonsagpolitika.hu.pdf (Letoltés idépontja: 2016. 05. 24.)

A beérkezd orosz erdk létszama 14 000 katonat, 100 db harckocsit, 100 db 6njaré I6veget, 40 db rakéta-soro-
zatvet6t, 400 db gyalogsagi harcjarmiivet és 200 db pancélozott szallité harcjarmiivet tett ki. Uo. 8.
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ellen.** Augusztus 10-én az orosz Védelmi Minisztérium utasitdsara 9000 katonat és 350
pancélozott harcjarmiivet vontak 0ssze Abhazidban, melynek kormanya augusztus 11-én
mozgobsitotta csapatait, és ultimatumot adott Gruzianak, kdvetelve a magas stratégiai értékkel
biré Kodori-szoros kiiiritését.* Miutan Grizia ezt visszautasitotta, augusztus 12-én orosz
¢és abhdz csapatok nyomultak be az orszag teriiletére ujabb frontot nyitva. Az Abhaziaban
megindult miiveletek mellett a tengeren is harcok bontakoztak ki, melyek soran az orosz
Fekete-tengeri Flotta tobb gruz hadihajot megsemmisitett Poti kikotéjében. A két irdnybol
gyors iitemben elérenyomuld orosz csapatok megtorték a gruz erdk ellenallasat, melyek
fokozatosan a févaros iranyaba hiizodtak vissza. Medvegyev orosz elndk végiil augusztus
13-4n a déli orakban bejelentette az orosz hadmiiveletek leallitasat, majd éjszaka Oroszorszag
¢és Gruzia — francia kozvetitéssel — tlizsziinetet kotott.

A 2008-AS OROSZ-GRUZ HABORU SORAN FOLYTATOTT
INFORMACIOS MUVELETEK JELLEGZETESSEGEI

A 2008-as orosz—gruz habort soran Grizia megtapasztalta annak hatasat, amikor az inter-
neten keresztiil éri tdimadas az orszadgot. Hackerek mar juliusban megnyitottak az internetes
frontot: blokkoltdk a gruz szervereket, és ezzel lehetetlenné tették a kommunikaciot az
orszagban. A hivatali honlapok sorra omlottak dssze az egy idében érkezd tobb ezer lekér-
dezéstdl. Valosziniisithetd, hogy a tulterheléses timadasok (DDoS*) egyfajta haboru el6tti
utolsé proba részét képezték. A tdmadas e formaja az elsd olyan tdmadasok kozé tartozik,
ahol a felek a habort kitorése eldtt a kibertérben intéztek tdmadast. A tdmadasok az orosz
csapatok Dél-Oszétiaba torténd behatolasakor szaporodtak meg.

A tamadasokat két Iépcsében hajtottak végre. Els6ként a gruz kormanyzat internetes
elérhetdségeit bénitottak meg, rombolva ezzel az orszag kiilsé megitélését azok szemszo-
gébdl, akik a gruz weboldalakra latogattak. Ekkor keriilt sor tobbek kdzott arra az esetre is,
mikor a Gruz Nemzeti Bank oldalanak feltérése utan Miheil Szaakasvili elndk diktatorokkal
Osszevagott képeken jelent meg az oldalon. Az allamfoére bajuszt rajzoltak, és 6t a naci dik-
tatorhoz hasonld p6zokban abrazoltak. A masodik 1épcsdben a lakossag félreinformalasara
torekedtek. A kommunikacid, a média €s a blogok blokkolasaval az emberek dezinformal-
takka valtak. Az allamfo lejaratasaval egy idoben dezinformacios céllal 1étrejott tobb olyan
honlap, melyek célja az orszag lejaratasa és a lakossag félrevezetése volt.” Az elkovetok
minden esetben az ismeretlenségbe burkoloztak, és a timadasokért mindkét fél a masikat
okolta.*® Ennek ellenére a telefonszolgaltatasok fennakadasa egyértelmiien megmutatta,
hogy a talterheléses tamadéasok szorosan kapcsolodtak a katonai 1épésekhez.** Amerikai
rendszergazdak ugyanis megallapitottak, hogy a tdmadasok tobbek kozott egy specidlis
spamkiildésre kifejlesztett gépen keresztiil torténtek, és ennek hatterében a Russian Busi-

4 Uo. 7.

# Uo. 8.

¢ Distributed Denial of Service.

47 Fontos megemliteni, hogy a .ru végzddésii honlapok elérhetetlenné valtak az orszdgban. Meg nem erdsitett
forrasok szerint a griiz kormany tiltotta le 6ket.

* John Markoff: Before the Gunfire, Cyberattacks. http:/www.nytimes.com/2008/08/13/technology/13cyber.
html?ref=europe (Letoltés idépontja: 2016. 05. 28.)

4 Atlantic Council — Russian Cyber Strategy and the War Against Georgia. http:/www.atlanticcouncil.org/blogs/
natosource/russian-cyber-policy-and-the-war-against-georgia (Let6ltés idépontja: 2016. 06. 01.)
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ness Network allhat>® A SecureWorks®! igazgatdja, Don Jackson azt nyilatkozta, hogy ,,a
tamadok ugyanazokat az eszkdzoket és utasitasokat hasznaltak a graz gépek ellen, mint a
Russian Business Network™.>

Az informacios muiveletek hatékonysagardl dsszességében megallapithato, hogy mivel
Gruzia ebben az id6szakban nem rendelkezett fejlett informatikai halézattal, ezért nem érte
akkora kar, mint mondjuk Esztorszagot, ahol tobbek kozott megbénultak a banki szolgalta-
tasok. Ebbdl is lathatd, hogy a kibertéren keresztiil érkezd tdmadasok csak abban az esetben
fejtik ki a kelld hatasukat, ha fejlett informacios halozattal rendelkezik a megtamadott fél.
Gruzia esetében ez nem mondhato el, igy — fontossaguk ellenére — a kinetikus miiveletekre
nagyobb szerep harult a hdboru soran, mint a kibertéren keresztiil folytatott tevékenységeknek.

KONKLUZIOK

Az 6tnapos konfliktus jelentds regionalis politikai, gazdasagi és katonai atrendezddéssel jart,
valamint megmutatta, hogy céljai elérése érdekében Oroszorszag a fegyveres erdk bevetésére
is készen all. Mindez kifejez6dott Dmitrij Medvegyev orosz elndk haborut kovetd kijelen-
tésében, mely szerint Oroszorszag kész minden rendelkezésére allo eszkdzzel megvédeni a
,.kozel-kiilfoldhoz” fliz6dd ,,privilegizalt érdekeit”.> A haborut a legtobb szakértd donten
orosz sikerként értékelte, mivel Oroszorszag elérte legfobb stratégiai céljat: megakada-
lyozta Gruzia NATO-csatlakozasat, melynek kdszonhetden a régioban megerdsddott az
orosz befolyas. Mindez egyszerre volt iizenet a Nyugatnak, illetve a térség mas allamainak.
Oroszorszag demonstralta: elég erds ahhoz, hogy érdekei védelmében akar a nyilt konf-
rontacidt is felvallalja kdzvetlen geostratégiai kdrnyezetében. Ezzel Moszkvanak sikeriilt
megfélemlitenie a régid tobbi orszagat — koztiik is elsdsorban Ukrajnat —, és visszaterelni
Oket az orosz érdekszféraba. A folyamatba illeszkedik Oroszorszagnak az a torekvése, hogy
a haboru utan valoés politikai és katonai szvetséggé formalja at a KBSZSZ-t, megerdsitse
a szervezet békefenntartd képességét és a tagallamok kozotti katonai egylittmiikodést.>
Moszkva célja a Iépéssel az volt, hogy ellensulyt képezzen a NATO-val szemben, csdkkentve
annak politikai és katonai mozgasszabadsagat a régidban. Ezenkiviil Oroszorszag a szerve-
zeten keresztiil érvényesiti katonapolitikai érdekeit — ellen6rzést gyakorolva a tagallamok
felett. A gruziai és az ukrajnai konfliktus példai azt mutatjak, hogy Oroszorszag geopolitikai
céljai érdekében felhasznalja a KBSZSZ-t, mely legitimacios alapot nyujt a regionalis orosz
katonai beavatkozasok szamara.*

Az orosz—gruz haborut kovetéen az Amerikai Egyesiilt Allamok, Torokorszag és az
Eurodpai Uni6 felgyorsitotta a Nabucco-gazvezeték megépitése érdekében tett eréfeszité-
seit, melynek célja az Oroszorszagtol valo fliggdség csdkkentése volt. Az oroszok a vezeték
megépitését geopolitikai okokra vezették vissza, melynek hatterében Oroszorszag regionalis

% Russian Business Network — Georgia CyberWarfare. http:/rbnexploit.blogspot.hu/2008/08/rbn-georgia-

cyberwarfare.html (Let6ltés iddpontja: 2016. 06. 01.)

Kibertamadasok megeldzésével foglalkozo amerikai cég.

Russian Business Network — Georgia CyberWarfare.

Giiner Ozkan: Spoils of war: impact of Georgia-Russia War on Russian Foreign and Security Policies in the
’Near Abroad’. Journal of Gazi Academic View, 6-11, 2012, 36. ataum.gazi.edu.tr/posts/download?id=46384
(Letoltés iddpontja: 2016. 05. 24.)

3+ Uo. 48.

3 Uo. 49. Lasd a griz habort utan kiadott kozés KBSZSZ-nyilatkozatot.
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stlyanak csokkentése, nem pedig a gazdasagi sziikségszeriiség all.>¢ Vélaszul az oroszok
fokoztak erbfeszitéseiket a Déli Aramlat megépitése kapcsan, ami tovabbra is biztositotta
volna Moszkva befolyasat a dél-kaukazusi energiaszektorban.

A katonai miivelet soran Oroszorszag elérte legfobb stratégiai céljat: orosz ellenérzés
ala keriilt Dél-Oszétia és Abhdzia teriilete. A két szakadar kdztarsasagban 1étesitett orosz
bazisoknak koszonhetden Oroszorszag stratégiai pozicidja jelentdsen megerdsddott a dél-
kaukazusi régidban, melyet tovabb javitott, hogy foldrajzi akadalyok — Roki-atjar6 — tobbé
mar nem nehezitették az orosz hadsereg déli irdnyban torténd alkalmazasanak lehetdségeit.
A hadmiivelet masik fontos célja az volt, hogy megakadalyozzak a griiz csapatok erd-
sitésének beérkezését, ennek érdekében az orosz légierd csapasokat mért a mélységben
elhelyezkedo gruz tartalékokra, tovabba a fontos kdzuti és vasuti Gtvonalakra, kikotokre és
légitamaszpontokra. Egyes szerzék — tanulmanyozva az orosz légierd tevékenységét —arra a
kovetkeztetésre jutottak, hogy fontos szempont lehetett a griz hadsereg infrastruktirajanak
¢és technikai allomanyanak pusztitasa annak érdekében, hogy semlegesitsék annak tama-
dokapacitasait.”’

Osszességében megéllapithatd, hogy a haborit megelézéen az oroszoknak szdmos
politikai és katonai 1épéssel sikeriilt nemzetkozileg elszigetelnie Gruziat, ami nagyban hoz-
zajarult a hadmiivelet sikeréhez. Hadmiveleti szinten a kelld szamu erd és eszkoz miiveleti
teriiletre torténd gyors kijuttatasa, koztiik a koordinacié megteremtése, harcaszati szinten a
kezdeményezés megragadasa, a szambeli folény €s a gyors elérenyomulas egyiittes hatasa
biztositotta a griiz csapatok feletti gyézelem kivivasat. Egyes szakértok allaspontja szerint
a 2008-as orosz—gruz fegyveres konfliktusra a ,,20. szdzad utols6 habortjaként” is tekint-
hetiink, ahol egy dontden szovjet katonai elvek szerint vezetett haderdt vetettek be, mely
elsOsorban egy nagy kiterjedésti konvencionalis haboru megvivasara alkalmas, ¢és elavult
eszkozokkel, valamint vezetési-iranyitasi rendszerrel hajtotta végre feladatait.®

Ezt figyelembe véve nem meglepd, hogy a Gruziaban elért gyors gydzelem ellenére a
hadmiivelet szamos hianyossagra vilagitott ra, melynek hatasara atfogé hader6-modernizacios
program indult Oroszorszagban. A haboru alapjan a legtobb szakérté megallapitotta, hogy
a legfobb hianyossagok — a technikai eszk6zok elavultsaga mellett — a vezetés-iranyitas
tekintetében mutatkoztak meg, ami elsésorban a szarazf6ldi €s a 1égi haderdnem elégtelen
egyiittmiikodésében volt tetten érhetd. Ezen tilmenden elégtelen szdmu precizios fegyver
allt a rendelkezésére, tovabba az elektronikai hadviselésben is hidnyossagok mutatkoztak:
az orosz légierd nem tudta lefogni a graz légvédelmet, illetve hianyoztak a tiizérségi felde-
ritéradarok.” Tobb szerzd arra hivta fel a figyelmet,* hogy az oroszok — tanulmanyozva a
nyugati orszagok korabbi fegyveres konfliktusait —j elveket és modszereket alkalmaztak a
habort soran, igy a katonai miiveletekkel parhuzamosan kiterjedt informacids miiveleteket
folytattak.

Ezek kapcsan megallapithatd, hogy a hadmiivelet végrehajtasa soran hangsulyosabba
valt informacios miiveletek nagymértékben hozzajarultak a griz vezetés elszigetelését cél-
z6 orosz stratégia sikerességéhez. Mindezzel 6sszefiiggésben megemlithetd, hogy szamos
orosz szakértd kritizalta az orosz katonai vezetést, amiért a fegyveres erékon beliil nem

%6 Uo. 57.

57 Carolina Vendil Pallin — Fredrik Westerlund: i. m. 401.

5% Tor Bukkvoll: Russia's Military performance in Georgia. Military Review, 2009, 61.
%% Carolina Vendil Pallin — Fredrik Westerlund: i. m. 401.
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hoztak 1étre informacids hadviselési egységeket. Sokan ezt arra vezették vissza, hogy az
orosz hadseregben ekkor még nem allt a rendelkezésre kelld szamu képzett szakember, akik
alkalmasak lettek volna professzionalis és hatékony informacioés miiveletek folytatasara.

A hader6-modernizaciés program keretei kozott az informécios hadviselés terén meg-
fogalmazott koncepciok is fejlddtek. Mindez a 2014-es krimi valsadg sordn éreztette hata-
sat, ekkorra ugyanis a 2008-as habort utan indult fejlesztéseknek koszonhetden az orosz
kiberképességek jelentos fejlodésen mentek keresztiil, ami komoly kihivast jelent a NATO
szamara. Ezt felismerve a NATO ¢és az Eurdpai Uni6 tagallamai szorosabbra flizték egyiitt-
mikddésiiket, €s ennek kdszonhetden a jovoben egydlittes erdvel 1épnek fel az informacios
miveletek részeként terjesztett orosz dezinformaciok és a kibertérben folytatott timado
jellegli tevékenységek ellen.®!

FELHASZNALT IRODALOM

Atlantic Council — Russian Cyber Strategy and the War Against Georgia. http:/www.atlanticcouncil.
org/blogs/natosource/russian-cyber-policy-and-the-war-against-georgia

Benes Karoly: 4 2008-as orosz—gruz habori hatdasa az europai biztonsagra. Hadtudomanyi Szemle,
6. évfolyam, 3. szam, 2013. http://uni-nke.hu/downloads/kutatas/folyoiratok/hadtudomanyi_szemle/
szamok/2013/2013 3/2013 3 bp_benesk.pdf

Benes Karoly: Eldjaték egy haborihoz — Gruzia, Dél-Oszétia és Abhazia az 1990-es években. Had-
tudomanyi Szemle, VII. évfolyam, 4. szam, 2014. uni-nke.hu/downloads/kutatas/folyoiratok/
hadtudomanyi_szemle/szamok/2014/2014_4/2014 4 bp benes.pdf

Beseny6 Janos: Ujfajta habori? Internetes hadviselés Grizidban. Sereg Szemle, VI. évfolyam,
3. szam, 2008. december.

Bukkvoll, Tor: Russias Military performance in Georgia. Military Review, 2009.

Chekinov, S. G. — Bogdanov, S. A.: The Nature and Content of a New-Generation War. Military
Thought: A Russian Journal of Military Theory and Strategy, 2015. http://www.eastviewpress.
com/Files/MT_FROM%20THE%20CURRENT%20ISSUE_No.4_2013.pdf

Cheteriana, Vicken: The August 2008 war in Georgia: from ethnic conflict to border wars. Central
Asian Survey, 28-2, 2009.

Chotikul, Diane: The Soviet theory of reflexive control in historical and psychocultural perspective:
A preliminary study. Naval Postgraduate School, Monterey, California, 1986.

Cohen, Ariel — Hamilton, Robert E.: The Russian Military and the Georgia War: Lessons and
Implications. Strategic Studies Institute, Carlise, PA, 2011. http://www.strategicstudiesinstitute.
army.mil/pdffiles/PUB1069.pdf

Ellison, Brian J.: Russian Grand Strategy in the South Ossetia War. Demokratizatsiya: The journal
of post-Soviet democratization, 19-4, 2011. https:/www.gwu.edu/~ieresgwu/assets/docs/
demokratizatsiya%?20archive/GWASHU DEMO 19 4/0367216M621448T3/0367216M62144
8T3.pdf

Geers, Kenneth: Cyberspace and the Changing Nature of Warfare. Hakin9 E-Book 19(3)-6, SC
Magazine Black Hat, 2008. http://www.carlisle.army.mil/DIME/documents/Cyberspace%20
and%20the%20Changing%20Nature%200f%20Warfare.pdf

" North Atlantic Treaty Organization: NATO and the European Union enhance cyber defence cooperation.
2016. http://www.nato.int/cps/en/natohg/news_127836.htm



HSz 2017/1. Nemzetkozi tevékenység 71

Haig Zsolt — Varhegyi Istvan: A cybertér és a cyberhadviselés értelmezése. Hadtudomany, X VIIIL
évfolyam, 2. http://mhtt.eu/hadtudomany/2008/2008 elektronikus/2008 e 2.pdf

Hollis, David: Cyberwar case study, Georgia 2008. Small Wars journal, 2011. smallwarsjournal.com/
blog/journal/docs-temp/639-hollis.pdf

Information Security Doctrine of the Russian Federation. http:/archive.mid.ru/bdomp/ns-osndoc.ns
f/1e5f0de28fe77fdcc32575d900298676/2deaa%eel Sddd24bc32575d9002¢442b!OpenDocument

Keating, Kenneth C.: Maskirovka: The Soviet System of Camouflage. U.S. Army Russian Institute,
1981. http:/www.dtic.mil/dtic/tr/fulltext/u2/a112903.pdf

Lipusz Eva: A Kollektiv Biztonsdgi Szerz6dés Szervezete. Hadtudomany, X XIII. évfolyam, 1. elektro-
nikus szam, 2013. http:/mhtt.eu/hadtudomany/2013/2013_elektronikus/2013 e lipusz_eva.pdf

Markoff, John: Before the Gunfire, Cyberattacks. http://www.nytimes.com/2008/08/13/
technology/13cyber.html?ref=europe

North Atlantic Treaty Organization: NATO and the European Union enhance cyber defence cooperation.
2016. http://www.nato.int/cps/en/natohg/news_127836.htm

Ozkan, Giiner: Spoils of war: impact of Georgia-Russia's War on Russian Foreign and Security
Policies in the 'Near Abroad’. Journal of Gazi Academic View, 6-11, 2012. ataum.gazi.edu.tr/
posts/download?id=46384

Pallin, Carolina Vendil — Westerlund, Fredrik: Russids war in Georgia — Lessons and Consequences.
Small Wars & Insurgencies, 20-2, 2009.

Pukhov, Ruslan — Glantz, David: The Tanks of August. Centre for Analysis of Strategies and Techno-
logies, 2010. http://www.cast.ru/files/The Tanks of August sm_eng.pdf

Russian Business Network — Georgia CyberWarfare. http://rbnexploit.blogspot.hu/2008/08/rbn-
georgia-cyberwarfare.html

Ruus, Kertu: Cyber War I: Estonia Attacked from Russia. European Affairs, 9-1, 2008. http:/www.
europeaninstitute.org/index.php/component/content/article?id=67:cyber-war-i-estonia-attacked-
from-russia

Sputnik News: New Russian Nat’l Information Security Doctrine to Be Finalized in 2016. http:/
sputniknews.com/russia/20160204/1034195710/russia-information-security-doctrine.html

Sz. Bird Zoltan: Oroszorszag és a posztszovjet térség biztonsdagpolitikdja. Nemzet és Biztonsag,
2014/3. szam. www.nemzetesbiztonsag.hu/letoltes.php?letolt=552

Sztaray Péter: Bukarest — a felemas déntések csucstalalkozoja. Kiiligyi Szemle, 7. évfolyam,
2. széam, 2008. http:/kki.gov.hu/download/4/7b/b0000/Kulugyi Szemle 2008 02 Bukarest a
felem%C3%Als_d%C3%B6nt.pdf

Thomas, Timothy L.: Russia’s Reflexive Control Theory and the Military. Journal of Slavic Military
Studies, 27-1, 2004. https://www.rit.edu/~w-cmmc/literature/Thomas_2004.pdf

Tracey, German: David and Goliath: Georgia and Russia’s Coercive Diplomacy. Defence Studies
Journal, 9.2, 20009.

United Nations Observer Mission in Georgia (UNIMOG): Report of UNOMIG on the Incident
of 20 April Involving the Downing of a Georgian Unmanned Aerial Vehicle Over the Zone
of Conflict. 2008. http://www.securitycouncilreport.org/atf/ct/%7B65BFCF9B-6D27-4E9C-
8CD3CF6E4FF96FF9%7D/Georgia%20UNOMIG%20Report%200n%20Drone.pdf

Vizi Sandor: 4 gruz—orosz haboru 2008. Biztonsagpolitika.hu, 2013. old.biztonsagpolitika.hu/
documents/1372765826 Vizi_Sandor a gruz orosz_haboru 2008 - biztonsagpolitika.hu.pdf

http://www.infowar.cepa.org/index/
https://ria.ru/infografika/20071115/88228468.html



